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MAINITING

Este manual pretende ayudaral usuarioa entender el funcionamiento del software del BMS
y a guiarlo para realizar ciertas tareas dentro de cada uno de los médulos. Los Médulos
habilitados para el cliente, seran clasificados y explicados por capitulos con imagenes de
apoyoy sus funciones.

Introduccion

Las descripciones a continuacion, son basadas en la instalacion actual y con informacion
especifica del cliente “Centro Comercial San Nicolas”, todo esto para mayor facilidad al
momento de la operacion. A parte de los manuales en donde se explican los procedimientos,
se realizo este manual con el fin de garantizar una operacion ajustada a la realidad del cliente.

1. DESCRIPCION GENERAL DEL SISTEMA

En este capitulose describira todo el software de integracion (BMS) en el Centro Comercial
San Nicolas-Rionegro, incluyendo todo lo referente a la base instalada, funcionamiento 'y
operacion general del sistema de automatizacion.

1.1. ;Qué es Facility Explorer?

El Facility Explorer BMS esta basado en una estructura de software llamada Niagara 4.
Niagara es un software que integra diversos sistemasy dispositivos (independientemente del
fabricante o el protocolo de comunicacion) en una plataforma unificada que se puede
monitorearen tiemporeal utilizandoun Web Browser estandar lo que permite una supervision
integrada de todas las funciones de un edificio.

La supervision incluye monitoreo y control de Sistemas de Automatizacion de Edificios
como distribucion eléctrica y sistemas de confort humano, como HVAC, iluminacion, ups y
sistemas de bombeo.

1.2. Base Instalada — Software

En San Nicolas se tiene instalado el Facility Explorer BMS, el cual esta configurado con la
arquitectura Cliente servidor Stand Alone.

Se tiene un Gnico servidor ubicado en el Cuarto Técnico de Sétano en Etapa 4 en |a cual se
encuentra la licencia del supervisor.

El servidor es de marca Dell Optiplex Torre Plus.
La direccion IP con la que quedo6 este servidor es la IP: 192.168.99.40 en la VLAN de

Administracion.

Se debe entender que el Facility Explorer es un paquete todo en uno, no se instalan
aplicativos o software diferente al instalador base para que el funcione correctamente.
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La version del Facility Explorer es la 14.13.3 y esta instalado en un sistema Operativo
Windows 11, el cual viene licenciado de fabrica de la marca Dell.

FX WORKBENCH OVERVIEW

Workbench es la interfaz grafica de Niagara. Existen dos versiones personalizadas de
Workbench:

FX Workbench Pro: proporciona todas las caracteristicas y funciones incluidas en
Niagara Workbench mas otras funcionalidades que son requeridas para la configuracion y
modificacion de la interfaz.

FX Workbench: es una version reorganizada y limitada de Niagara Workbench. FX
Workbench proporciona un facil acceso a las caracteristicasy funciones mas utilizadas que
necesita para configurary operar una estacion.

Estas aplicaciones solo deben ser abiertas por el desarrollador, en el caso de ser necesario

una modificacion en la interfaz, los operadores o usuarios frecuentes pueden ingresar por
medio del Web browser.

1.3. Arquitectura del BMS

Supervisor
Facility Explorer

TCP/IP |

SUBESTACIONES CUARTO DE BOMBAS MODULO MOXA 16 CUARTO DE BOMBAS UPS CONTROL DE ALARMAS
Analizador de red Tablero agua potable ENTRADAS Tablero agua potable Rack A ILUMINACION A.A
Transformadores Tablero agua tratada Tablero agua tratada Rack B || Tablero Sur

Rack C Tablero Nororiental
CONTACTO RackD || Tablero Zona de Comidas
SECO Rack E
PLANTA DE Rack F
TRATAMIENTO

Imagen 1 - Arquitectura Facility Explorer San Nicolas.
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A continuacion, se describen los equipos instalados en el centro comercial dentro del
subsistema de automatizacion - BMS

1.4. Base Instalada, periféricos — Hardware

Se suministran:

» 1servidor Dell Optiplex Torre Plus, el cual se instala en el Rack A del Sétano Etapa
4. Este queda licenciado con Windows 11.
La IP con la que queda este servidor es la IP: 192.168.99.40 en la VLAN 1
(Administracion).

El servidor esta siempre respaldado por una UPS de 6 kVA que se encuentra
instalada en el mismo RACK.

En este servidor se encuentra instalado todo el software del Facility Explorer, si
este llega a perder conexion no se podra acceder desde el cuarto de monitoreo.

» 1 estacion (PC’'s) de marca DELL que se encuentran instalados en el cuarto de
monitoreo, donde se podra abrir la web del Facility explorer.
Esta estacion de trabajo estara compartida para visualizar ademas del BMS, el
Entrapass (Integracion CCTV, Intrusion, Incendio y Control de acceso) y el
aplicativo del sonido.

Para el control deiluminacion de zonas comunes se implement6 un sistema de control por
contactosecotipoOn/Off, el cual cuenta conun controlador de la marcaLeviton que se puede
programar por medio de una botonera, el funcionamiento de este puede ser de modo manual
o por horarios. Adicionalmente este se puede operary visualizar desde el BMS.

Los controladores que se usaron para el control, son los médulos de Comando CM
referencia RPM0OO0-300 de la linea GreenMax de la marca Leviton, los cuales se interconectan
con paneles de insercion de relevos de 16 unidades, cada uno, que se interconectan entre siy
se configuran de acuerdo a la necesidad del proyecto. Adicionalmente, para su programacion
se requiere la unida HDU.

Para el caso puntual de San Nicolas Etapa 4, se instalaron 3 gabinetes ubicados en los
cuartos eléctricos Sur, Nororiente y el de zona de comidas.

e Zona Sur: El gabinete Sur es para 32 Relés. En este se instald 2 paneles de insercion de
relevos, y 21 relés tipo on-off, de los cuales se programaron 15y quedaron 6 de reserva.
Los otros espacios del panel se completaron con médulos ciegos para proteccion de arco.
La IP asignada a este gabinete es la 192.168.99.46, dispositivo nimero 30.

e Zona Nororiental: El gabinete Nororiental es para 48 Relés. En este se instalé 3 paneles de
insercion de relevos, y 33 relés tipo on-off, de los cuales se programaron 27 y quedaron 6
de reserva. Los otros espacios del panel se completaron con médulos ciegos para
proteccion de arco.

La IP asignada a este gabinete es la 192.168.99.48, dispositivo nUmero 32.
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Zona de comidas: El gabinete de la zona de comidas, es para 48 Relés. En este se instal6 3
paneles de insercion de relevos, y 34 relés tipo on-off, de los cuales se programaron 32 y

quedaron 2 de reserva. Los otros espacios del panel se completaron con méd ulos ciegos
para proteccion de arco.

La IP asignada a este gabinete es la 192.168.99.47, dispositivo nimero 31.

Si a futuro se necesitan mas zonas en cada tablero, se puede realizar el cambio de los médulos
ciegos por relés hasta completar la cantidad total del gabinete.

Para la programacion delos Controles de lluminacion, se cuentracon una programadora HDU,
la cual puede ser utilizada en cualquiera de los 3 gabinetes segin se necesite,
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Imagen 2 — Gabinete Control de lluminacion.

A cada relé se le asigno un circuitoy a su vez, quedé programado por separado para que
si se requiere se puedan realizar cambios de programacion independiente.

Adicionalmente, aunque no es recomendado, cada relé tiene la posibilidad de ser
encendido y apagado desde el actuador manual y/o indicador de posicion.
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Automatizadikian

Tamario estandar para
los relé mono polares y

Actuador Manual e bipolares
indicador de posicign

o 5
]
/ Conector
Panel de
g°p32§::e Insercion
€9 \Terminales

Robustos para
cables de cobre de
calibres #16 a #8

Imagen 3 — Rele ON/OFF

Circuito

Conexion: A /\

Linea
Neutro

GreenMAX Relay

RELAY-1CB
LOAD I Circuito I_

LINE

Linea
Neutro

Imagen 4 — Conexion del circuito al Relé

El detalle del circuito asignado a cada relé, al igual que el horario programado, se puede
observar en la lista de chequeo de iluminacion.
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[
3
Lista de Chequeo
lluminacién - San Ni

Para la Etapa 4 del Centro Comercial San Nicolas, se tienen 5 UPS para respaldar la energia
de la red de datos, los tableros de aire acondicionado ubicados en piso 2, los tableros de
iluminacion, los equipos de sonido de etapa 4, las repetidoras y el cuarto de monitoreo.

En cada uno de los gabinetes de datos hay una UPS. Las UPS ubicadas en los Rack B
(Buitrén ET.4), E (Buitrén ET.2) D (Cuarto técnico zona de comidas) y F (Cuarto de Monitoreo
ET.1) son de 3 KVA. La UPS ubicada en el Rack A (S6tano ET.) es de 6 KVA.

Todas las UPS estan supervisadas desde el software de integracion BMSy se genera una
alarma en caso que alguna entre en falla, ademas se pueden visualizar las variables basicas de
la UPS tales como estados de voltaje, corrientes entre otras.

Las UPS que se implementaron o instalaron en el proyecto son de la marca Powest y a
cada una se le instal6 la tarjeta SNMP para su comunicacion y/o integracion.

El Protocolo simple de administracion de redes (SNMP) es un protocolo de capa de
aplicacion definido por la Junta de arquitectura de Internet (IAB) en RFC1157 para intercambiar
informacion de administracion entre dispositivos de red. Forma parte del conjunto de
protocolos Protocolo de control de transmision/Protocolo de Internet (TCP/IP).

SNMP es uno de los protocolos ampliamente aceptados para administrar y monitorizar
elementos de red. La mayoria de los elementos de red de nivel profesional vienen con un
agente SNMPincluido. Estos agentes deben estar habilitados y configurados paracomunicarse
con el sistema de administracion de red (NMS).

Un administrador o sistema de administracion es una entidad separada responsable de
comunicarse con los dispositivos de red implementados por el agente SNMP. Normalmente
es un equipo que se utiliza para ejecutar uno o mas sistemas de administracion de red.

Funciones clave del administrador SNMP:
e Agentes de consultas
e Obtiene respuestas de agentes
e Establece variables en agentes
e Reconoce eventos asincronicos de agentes

Un dispositivo administrado o el elemento de red es una parte de la red que requiere algin
tipo de monitorizacion y administracion, por ejemplo, enrutadores, conmutadores, servidores,
estaciones de trabajo, impresoras, UPS, etc.
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SNMP es un protocolo de comunicacion estandarizado que permite a todos los
componentes de la red comunicarse de manera simple. La creacién de un estandar hizo
posible manejar todos los elementos de un sistema, permitiendo al operador del mismo
monitorear todos los sitios desde una Unica central.

El manejo o administracion remota de varios sitios ha representado una gran ventaja en las
grandes redes, ya que muchos de estos sitios no cuentan con un administrador de red en
forma permanente. Si un problema ocurriera cuando el administrador no se encuentra,
podrianocurrir graves dafos tantoen el hardware comoen el software, sin contarlas pérdidas
de productividad ocasionadas. SNMP resuelve este problema ya que permite a un solo
operador controlar todos los elementos de la red desde una posicion central.

Desde el BMS se supervisan las siguientes variables de cada una de las UPS:
e \Voltaje de bateria
e Alarma por falla de alimentacion
e Alarma UPS
e Alarma por bajo nivel de bateria

Las UPS siempre estan instaladas en la parte inferior de los gabinetes de datos en las
primeras unidades de Rack.

A continuacion, se listan las IP asignadas a las UPS:

iTEM UBICACION RACK IP UPS
1 SOTANO ET.4 A | 192.168.99.49
2 PISO 2 BUITRON ET.4 B | 192.168.99.50
3 PISO 2 C.T ZONA DE COMIDAS D | 192.168.99.51
4 PISO 2 BUITRON ET.2 E | 192.168.99.52
5 MEZZANINE ET.1 C. MONITOREO F | 192.168.99.53

La integracion de los equipos de las subestaciones eléctricas se realiz6 por protocolo
TC/IP.

El punto de datos de la subestacion D, va al SW 1 del Rack Ubicado en Sétano.

El punto de datos de la subestacion E, va al SW industrial ubicado en el gabinete de la
subestacion de Etapa 3 en el sétano.

En cada subestacion de tomara la informacion de un analizador de red y, en el caso de los
transformadores, |la subestacion D, cuenta con 2 transformadores, uno de 800 KVA 'y uno de
400 KVA. Para la subestacion solo se supervisara un transformador de 400KVA.

Las senales a supervisar son:

Factor de Potencia
Corriente

Tension

Potencia Activa

Y VVYVY
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» Potencia Reactiva
» Potencia Aparente

Transformador

» Disparo
> Alarma por alta temperatura
> Falla Normal - Alarma

1.4.5. Equipos para integracion Electromecanicos

Dentro de los equipos electromecanicos integrados diferentes a los de subestacion y
control eléctrico, se cuentan con los equipos de bombeo de agua y planta eléctrica. Estos son
los sistemas de los que nos ocuparemos en este capitulo para tratar de explicar qué se integro,
en qué consiste y como funciona esta integracion.

Planta eléctrica

En el proyecto se cuenta con una planta eléctrica de respaldo en caso de ausencia de
energia comercial, esta planta eléctrica entra en operacion automaticamente a respaldary
soportar la energia eléctrica del edificio cuando esta se encuentra en modo de op eracion
automatico.

Dado la importancia de este sistema, se requiere la supervision en tiempo real y en todo
momento desde el BMSy asitomar las medidas pertinentes en caso de alguna novedad que
presente este sistema de respaldo.

Durante la transicion o cambio de fuente eléctrica entre subestacion y planta eléctrica, en
las luminarias y demas sistemas no respaldados por UPS se nota o se percibe la transicién,
peroen el caso de los equipos respaldados por UPS que trabajan en modo On-line no se nota
los flickers o transiciones eléctricas.

Como se menciona antes, debido a la importancia del subsistema, se requiere la
supervision de las variables que la planta puede entregar para su monitoreo. Dentro de las
senales a monitorear estan:

Voltaje en las baterias

Contador de arranques

Tiempo de operacion

Variables eléctricas (Potencia, tension, corriente...)
Nivel de aceite

Nivel del refrigerante

Temperatura del refrigerante.

YVVVVYVYYYVY

Como se observa en el cuadro anterior, todas las senales son de supervision, ninguna es
de control, es decir, no se puede comandar la planta desde el software BMS.

El contratista de la planta eléctrica suministré y configuré el médulo MODBUS IP para
publicar los registros Modbus de las senales a integrar. Manting suministré o implemento el
punto de red IP y llegé hasta el dispositivo IP dentro de la planta eléctrica.

10
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Al contratista se le suministré la IP para que se configurara el Gateway Modbus IP, la cual
al final quedé configurado en la siguiente IP: 192.168.99.55. Este punto de red de datos va al

Switch 1 del rack A de sétano.

El Centro Comercial cuentan con bombas de impulsion y Petall. Todasy cada una de estas
bombas o sistema de bombas fueron integradas al BMS para su supervision.

La idea de la supervision es conocer en todo momento y en tiempo real el estadoy
operaciondelas bombaslocual permite una mejoradministracion de los subsistemas y tomar
acciones correctivas y preventivas con mayor aciertoy rapidez. Por ejemplo, podem os saber
si la presion del agua potable esta por debajo de lo normal en el edificio, si los niveles de
tanques estanenniveles criticos orebosados, siuna bomba entré enfallao poderdiagnosticar
y hacer seguimientos a fallas recurrentes de bombas que de pronto requieran de un
mantenimiento urgente, etc.

A continuacion, se describe cada uno de los subsistemas de bombas por separado para
poder entender su funcionamiento.

El subsistema de bombas de impulsion es el que se encarga de bombear el agua tanto
potable como tratada.

Estos subsistemas de impulsion se encuentran instalados en el cuarto de bombas de
sétano.

Tanto el agua potable como el agua tratada tiene su propio sistema de impulsion y estan
compuestos por los siguientes elementos:

AGUA POTABLE:
e Tablero de control agua potable.
e Tanque de agua potable.
e 4 bombas.

AGUA TRATADA:
e Tablero de control agua tratada.
e Tanque de agua tratada.
e 3 bombas

Dentro de cada tablero se procede a supervisar las senales adaptadas por el contratista,
las cuales fueron entregadas para su integracion por protocolo TCP/IP.

Manting suministré el punto de datos para cada tablero. Estos puntos de datos van al
switch industrial ubicado dentro del cuarto de bombas. La IP asignada para el tablero de agua
tratada es 192.168.99.61 y para el tablero de agua potable 192.168.99.60

l
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Automatizadikian

Las sefnales supervisadas en cada uno de estos tableros son:
e Por cada bomba:
» Estado Normal ON/OFF
> Falla
» Modo Manual Automatico
e Sistema
> Presion Alta
> Presion Baja
e Tanque de agua
> Bajo Nivel - Proteccion bomba
> Rebose
e Cuarto Técnico: Senal de Inundacion
e Variadores de velocidad
» Variables eléctricas (Voltaje, corriente, potencia, frecuencia...)
> Alarmas

Planta de Tratamiento (PETALL)

El subsistema de bombas de la plata PETALL, son bombas que se utilizan bajo un sistema
de filtros especializados para tratar aguas lluviasy convertirlas en aguas reutilizables dentro
del edificio.

Este subsistema también se esta supervisando y bajo el método de contactos secos.

Lassenales delas bombasPETALLsellevanaunmaodulode entradas digitales el cual luego
se lleva al BMS mediante el protocolo MODBUS TCP/IP.

Dual Ethernet

s =¥ Switch Ports
I'~; - = 12-24 VDC Power
- - =» System LED
-
-
-
-
-
-
-
-
H = =% |/O Channels
-
-
-
-
-
— =~ =» RESET Button
=
-

-» Stress Rellef

Imagen 5 — Modulo MOXA de 16 entradas.

Las sefnales que se integraron de este subsistema fueron:
e Por cada bomba:
» Estado Normal ON/OFF
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> Falla
» Modo Manual / Automatico
e Sistema Dosificacion y Desinfeccion
> Estado ON/OFF
» Modo Manual / Automatico

» Alarma nivel minimo tanque de quimicos (El contratista solo suministro una
alarma para los 2 tanques)
e Sistema de Tratamiento: Alarma por alta y/o baja presion

e Manhole: Alarma por bajo nivel de agua (El contratista solo suministro una alarma
para las 2 bombas)

1.4.6. Integracion HVAC

En cuanto al sistema de HVAC, el contratista realizd toda la automatizacion e
implementaron su propia plataforma de automatizacion, desde la cual se controla, configura y
se monitorea el sistema aires o HVAC.

Lo que se implementd en cuanto a integracion del sistema de HVAC fue sincronizar o
reflejar algunas senales, sobre todo las mas importantes, hacia el software BMS para que en
caso de no contar con la plataforma propietaria del sistema de HVAC abierta, se pueda
supervisaralgunaeventual alarmay poderreportara personal encargado del sistemaorevisar
directamente en la plataforma propietaria.

Para lograr esta integracion con HVAC se solicit6 al contratista que suministrara un listado
de variables a integrar por protocolo BACNET TCP/IP, luego estas variables publicadas por el
contratista de HVAC

e Las alarmas publicadas e integradas al BMS son:
e Bomba 1 circuito cerrado

Bomba 2 circuito cerrado

Bomba 3 circuito cerrado

Bomba 1 circuito abierto

Bomba 2 circuito abierto

Bomba 3 circuito abierto

Temperatura agua condensacion

Bajo nivel torre

Ventilador torre

1.5. Funcionamiento y Operacion del Software Facility Explorer

Como ya se ha descrito antes, en el edificio se cuenta con un software de integraciony
automatizacion llamado Facility Explorer BMS de Johnson Controls.

En este capitulo se va a describir basicamente cémo se navegay opera el BMS, para ello
vamos a describir paso a paso apoyados en imagenes la operacion y navegacion por los
modulos configurados para este edificio.
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Automatizadikian

1.5.1. Abrir el aplicativo

Para acceder a la interfaz FX Workbench desde el servidor donde estan instaladas las
versiones de esta, desde un navegador se escribe en el buscador “https://localhost” e
inmediatamente aparece la pantalla para el login de la interfaz.

También se puede ingresar desde cualquier equipo que se encuentre en la misma red del
servidor, para esto, en el buscador del navegador se debe poner la direccion IP que
corresponde al servidor:

https://192.168.99.40

1.5.2. Log-in

Cada operador puede ingresar con su usuario y clave asignada.

Desde la interfaz se puede asignar los tipos de usuarios diferenciados por los permisos a
la que puede acceder.

FACILITY

"9 EXPLORER

—

Username \Operador |
B Change User
Password: | |

v

[ Login

Use of this software is subject to the
End User License Agreement and other Third Party Licenses

To connect using Niagara Web Launcher click here

Imagen 6 - Ventana de Login de Usuario

En la siguiente tabla se muestran los niveles de accesoy las caracteristicas que tiene cada
nivel de usuario creados:

ROLE DESCRIPCION PERMISOS

- Tiene todos los permisos asignados al perfil de
Este perfil tiene o , ,
. mantenimiento y ademas puede:
privilegios en los que

Administrador d ol e Editar graficos.
>€ pueden manipuiar Editar horarios.

la interfaz. . "
e Borrary agregar dispositivos.
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Automatizadikian

Este perfil tiene
privilegios para la e Visualizacion de alarmas
Operador visualizacion de los e  Control de sistemas ON/OFF designadas
sistemas y control de por el administrador
algunos sistemas.

Imagen 7 — Niveles de Acceso.

Para el ingreso a la plataforma, se debe colocar el usuario y la contrasena que le fue
asignado.

Una vez realizado el login, ingresara al Admin Home, o pagina principal, desde esta se
puede acceder a los diferentes menus para el monitoreo y control.

Desde la pagina principal se puede acceder a la pagina de ET.4 donde se encuentra la
informacion de los equipos integrados hasta el momento.

HOME

ETAPA 4

818 sep 2024 09:14 COT

Logged in as - Operador
Last Login Time: 18 sep 2024 09:00 COT

Imagen 8 — Pagina de Inicio.
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ETAPA 4

MEDIDOR AIRE
rorosanramios ll  ECTRNT urs
PLANTA CONTROL DE
ELECTRICA TRANTEORMADOR ILUMINACION

Para ingresar a la pantalla o vista de un equipo especifico, se puede hacer desde el mend
principal ubicado a la izquierda en cada una de las vistas:

e Hidrosanitarios
> Agua potable
» Agua tratada
» Planta de Tratamiento

e Planta Eléctrica

e Medidor Eléctrico
» Tablero Subestacion E
» Tablero Subestacién D

e Transformador

e UPS
> Rack A
> RackB
» RackC
» RackD
> RackE

e Control de lluminacién
» Tablero Sur
> Tablero Zona de comidas
» Tablero Nororiental

e Aire Acondicionado
> Alarmas
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Al ingresar a los tableros hidrosanitarios, la primera vista nos lleva al tablero de agua

Potable.
Home /Etapa 4/
TABLERO AGUA POTABLE

r—————
HIDROSANITARIO
PLANTA ELECTRICA

DA 1 BA 2 ” 3

MEDIDOR
;mg,.ud

ELECTRICO
ESTADO ON/OFF
Ap aga l(! 2 Ap aga |d 2 Ap age |d 3

TRANSFORMADOR
H - H - ®
N ormal

ormal Norm.

Normal

uPsS 3 ul
CONTROL DE
ILUMINACION MODO l‘ l‘ '\
MANUAL/AUTO
Deshabilitada ‘ Deshabilitada Automatic

AIRE

ACONDICIONADO
Normal
VOLTAJE
REBOSE BAJO NIVEL
CORRIENTE - € )
0,00A i a3
a Normal
MAITING

AGUA TRATADA

En la parte superior, se encuentran los botones que nos permiten ir al tablero de agua

tratada o a la planta de tratamiento.

Home /Etapa 4 /
TABLERO AGUA TRATADA

—
HIDROSANITARIO

PLANTA ELECTRICA
Alarm

MEDIDOR
ELECTRICO

TRANSFORMADOR

CONTROL DE
ILUMINACION

AIRE
ACONDICIONADO

BAJO NIVEL
®

Normal Normal
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Visualizacion y monitoreo del sistema

Home /Etapa 4 /
Lfelnls Home

HIDROSANITARIO BATERIA Eo

History

—_—
PLANTA ELECTRICA
VOLTAJE
MEDIDOR
ELECTRICO FALLA
CARGADOR

TRANSFORMADOR

< 7 ALTO VOLTAJE
CONTROL DE BATERIA

ILUMINACION - > - CORRIENTE

AIRE

ACONDICIONADO TEMPERATURA
REFRIGERANTE
> NI BAJO VOLTAJE
0,0 A 0,0 A 0,0 A BATERIA
OPERACION MODO DE PARO DE «
PLANTA OPERACION EMERGENCIA L1 L2 L3

' )}
[ ] n [FRECUENCIA

Apagada Automatico Normal MELOCIDAD
PRESION ACEITE
INIVEL CARGA BATERIAS
[FfIEMPO DE OPERACION

PLANTA E LECTRICA [ECANTIDAD DE ARRANQUES

Aqui se puede visualizar cada una de las subestaciones y dentro de cada una, las variables
monitoreadas.

Home /Ltapa 4/

HOME
HIDROSANITARIO
PLANTA ELECTRICA

7 MEDIDOR Alarm
ELECTRICO

TRANSFORMADOR
CONTROL DE
ILUMINACION

AIRE

ACONDICIONADO

TAB. SUBESTACION E TAB. SUBESTACION D

MEDIDORES ELECTRICOS
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Home /Ftapa 4 /Medidores Fléctricos /1

Voltaje
L3-N

Corriente Corriente Corriente Corriente Corriente

L1 L2 L3 Total Neutro

Visualizacion y monitoreo de cada uno de los transformadores

Home / Etapa 4 /

HIDROSANITARIO

PLANTA ELECTRICA

MEDIDOR
ELECTRICO

TRANSFORMADOR

CONTROL DE

History
S &

Alarm

SUBESTACION E

TRAFO 400 KVA Zona Locales

® ®
off oOff

|

-
off

ILUMINACION

AIRE
ACONDICIONADO

Calle 31 No 65F - 5 oficina 303 | Medellin - Colombia
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TAB. SUBESTACION D

TRAFO 800 KVA Zona Locales TRAFO 400 KVA Zona Comunes

-
off

®
Off

® & ®
Off Off

e S

Transformadores
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Visualizacion de la navegabilidad de las UPS

HIDROSANITARIO ENTRADA SALIDA

PLANTA ELECTRICA

MEDIDOR VOLTAJE
ELECTRICO

TRANSFORMADOR

CONTROL DE
ILUMINACION

AIRE
ACONDICIONADO O

LINE

8,0 %

PORCENTAJE CARGA DE SALIDA

ESTADO VOLTAJE TEMPERATURA UPS RACK "B"
! UPS RACK D"

UPS RACK A "CUARTO TECNICO SOTANO"
[ ups rackoe ]

MAITING

Desde la parte inferior derecha, se puede desplazar por cada una de las UPS instaladas
enET.4

Desde esta pagina se puede ingresar a cada uno de los 3 controles de iluminacion que se
encuentran instalados en la etapa 4.

Los controles ya tienen una programacion inicial, realizada directamente en el controlador
Leviton, pero desde el BMS se puede encendery apagar.
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HIDROSANITARIO TABLERO SUR PISO 2.

PLANTA ELECTRICA

Home /Etapa 4 /

History
MEDIDOR Alarm
ELECTRICO

TRANSFORMADOR

CONTROL DE
ILUMINACION

AIRE 2
ACONDICIONADO Cielo Plano Cxto.3

Cielo Almacora Cielo Almacora Le:
Cilindros Cxto.4 Directa Cxto.10

Cielo Almacora Vacio Led Vertical
Cilindros Cxto.5 Cxto.11

TABLERO
NORORIENTE

TABLERO ZONA
COMIDAS
PLANO ET.4 PISO 2

Imagen 17 - Vista principal Tablero de Sur P2

Desde la parte inferior izquierda se puede navegar hacia los otros tableros instalados en
la Etapa 4.

En la parte inferior derecha, se puede desplazar hacia las otras zonas del tablero
visualizado.

Home / Etapa 4 / Control de lluminacién/

HIDROSANITARIO CORREDORTOTTO PISO 2

PLANTA ELECTRICA

MEDIDOR
ELECTRICO

TRANSFORMADOR

CONTROL DE
ILUMINACION

AIRE
ACONDICIONADO

Cielo Plano Cxto.3

Cielo Almacora
Cilindros Cxto.4

‘V?S ZONA DE COMIDAS ||BANOS Y ESCALERAS @) |

Imagen 18 — Vista de zonas.
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Visualizacién alarmas aire acondicionado.

Home / Etapa 4 /

HIDROSANITARIO

PLANTA ELECTRICA
TORRE ENFRIAMIENTO

MEDIDOR
ELECTRICO

TRANSFORMADOR - -

Normal

| I

CONTROL DE
ILUMINACION

ACONDICIONADO
BOMBAS

CIRCUITO CERRADO CIRCUITO ABIERTO

-® ® - ® ®

Normal Normal Normal | Normal

Alarmas Aire Acondicionado

La herramienta Portal de alarmas permite ver y reconocer las alarmas de muchas
estaciones diferentes utilizando un solo visor (portal).

Es recomendable mantener la pestafa de alarmas abierta en todo momento, ya que esta
se esta actualizando en tiempo real, y emite un leve sonido que informa que hay alarmas
activas y/o sin reconocer.

Para acceder al listado de alarmas, desde cualquier pagina de la interfaz, se da clic sobre
el icono rojo de alarmas ubicado en la parte derecha superior.

En este mend se pueden gestionar las alarmas que se van presentando. Inicialmente toda
alarma nueva se va ordenando una debajo de otra en orden por fecha y hora de activacion.

Alarm

Dentro del listado de alarmas se puede ver en el lado izquierda el icono de una campana,
que se puede visualizar en 3 colores (1):

Cris: Alarma que fue reconocida y aun esta activa.
Rojo: Alarma sin reconocer y que aln esta activa.
Verde: Alarma reportada, pero que ya se encuentra en estado normal.
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Automatizadikian

Para reconocer una alarma, se debe validar primero la fuente de esta, y posteriormente,
en el listado de alarmas seleccionarlay dar clic en la parte inferior en el boton Acknowledge.

Parasilenciaruna alarma, enel listado de alarmasseleccionarlay darclic enla parte inferior
en el boté Silence.

£, Pop up - Persanak Microsoft Edge - —
© Hoseguio | hitps://localhost, tion%7CslotySer
" IR E@YOOORA

TimeRange ~ (@ 7Tto? 20 Source(s) / 146 Alarm(s) ¥
L Timestamp Source Message Text Source State Prioity - Ack State Alarm Class
f [ 17 sep 2024 01:22:31 COT ALARMA_NIV.MIN_SIST.DOSIF. T1 Normal 255 0Acked / 15 Unacked Default Alarm Class
C L] 1 16 sep 2024 11:25:50 COT BacnetNetwork GreenMAX[0.1].DEV Ping Falled Offnormal 255 0Acked / 1 Unacked Default Alarm Class
(=I ) 14 sep 2024 06:19:51 COT ModbusTcpNetwork Modbus Tep Device Ping Success Normal 255 0Acked / 13 Unacked Default Alarm Class
c L] 13 5ep 2024 16:12:30 COT ModbusTepNetwork Modbus Tep Device ] Ping Success Normal 255 0Acked | 26 Unacked Default Alarm Class
c L] 12 sep 2024 14:58:20 COT ALARMA_NI.MIN_SIST.DOSIF._T2 Normal 255 0Acked /3 Unacked Default Alarm Class
l ' 12 sep 2024 14:54:38 COT FALLA_ALLUVIA_B1 Normal 255 0Acked / 11 Unacked Default Alarm Class
[ L) 12 sep 2024 14:29:38 COT FALLA_ALLUVIA_B2 Normal 255 0Acked {8 Unacked Default Alarm Class
(i L 12 sep 2024 14:26:09 COT ALARMA_NIVEL_MANHOLE Normal 55 0Acked / 3 Unacked Default Alarm Class
o A 12 5ep 20325 ALARMA_PRESION_SISTRAT Normal 255 0Acked /& Unacked Default Alarm Class
( L) 1056 2024024308 CO BacnetNetwork BacnetDevice Ping Success Normal 255 0Acked / 43 Unacked Default Alarm Class
L} 5 sep 2024 15:54:15 COT MadbusTcpNetwork Modbus Tcp Deviced Ping Failed Offnarmal 255 0Acked / 1 Unacked Default Alarm Class
[ L] 3 sep 2024 18:05:28 COT BacnetNetwork device 20 Ping Falled Offnormal 255 2 Acked | 0 Unacked Default Alarm Class
C L] 14 ago 2024 14:05:20 COT Bacnetletwork BacnetDevicel Ping Falled Offnormal 255 LAcked / 0 Unacked Default Alarm Class
c L) 6 ago 2024 08:59:40 COT CONTROL_ILUMINACION BacnetDevice Ping Failed Offnomal 255 2 Acked [ 0 Unacked Default Alarm Class
[ L] 5 3go 2024 16:25:14 COT ModbusTcphetwork Modbus Tcp Devices Ping Failed Offnarmal 255 LAcked / 0 Unacked Default Alarm Class
( L 5 ago 2024 14:02:45 COT Control_lluminacién Modbus Tcp Devicel Ping Falled Offnarmal 255 & Acked / 0 Unacked Default Alarm Class
(S ) 5 ago 2024 11:54:26 COT Control_lluminacién TAB_NORORIENTE Ping Failed Offnormal 255 LAcked / 0 Unacked Default Alarm Class
[ L] 1ago 2024 10:41:51 COT Facility Explores/EnumAlarm Fault 255 LAcked / 0 Unacked Default Alarm Class
C L] 1ago 2024 10:41:51 COT Fault 255 LAcked / 0 Unacked Default Alarm Class
(s a 1.ago 2024 10:41:51 COT Offnermal 255 1 Acked | 0 Unacked Default Alarm Class
s acknowlsdge 2 B Hotes @ sitencs 3 T Filter & Show Recurring

Imagen 21 — Portal de Alarmas

2. Mantenimiento y Soporte

A continuacion, se describen algunos aspectos a tener en cuenta a la hora de realizar un
mantenimiento preventivo y/o correctivo del sistema BMS y electromecanicos en general.
Ademas, se describe soportes de primer nivel.

Los detalles y Know How especifico no se cita en este documento, se recomienda usar
este documento como una guia complementada con los manuales, y experiencia del personal
especializado.

2.1. Descripcion del mantenimiento preventivo

2.1.1 Servidor BMS

e Frecuencia de mantenimiento: cuatro veces al ano (revision software). Dos veces al
ano, limpieza interior (si es posible) y limpieza exterior.
e Descripcion del mantenimiento:
» Tomar los datos del cada uno de los equipos:
v Servidor.
23
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v Estacion de Trabajo (como es compartida, se puede hacer con el
mantenimiento del BMS o con los otros sistemas aqui instalados o
visualizados.)

> Tome el modelo, serial, direccion IP, licencias y caducidad de las mismas,
identificandolas en la hoja de protocolo de prueba.

> Revisarlas credencialesdel sistemay software de funcionamiento, sies el caso
actualizar.

> Revisar el espacio de almacenamiento (donde aplique) y en caso de mostrar
alguna advertencia de espacio, favor informar al ingeniero para definir los
procedimientos.

> Realizar una inspeccion general del sistema ante tema de virus (basados en
Windows).

> Limpieza de archivos temporales.

> Realizar una inspeccion visual de todos los conectores, cables, terminales, etc.
verificando que no se tengan conexiones sueltas, cables dafados o rotos
terminales mal pochados, etc. y reemplace en caso de ser necesario.

> Medir el voltaje de alimentacion de AC y verifique que esté dentro del 10% de
tolerancia de la fuente.

> Revisary validar con fabrica sihay actualizaciones del sistema y si son validas
y necesarias. Ejecutar en caso de ser necesario, siempre son apoyo del
integrador. Recordar tener al dia la licencia del soporte anual BMS.

> En caso de encontrar cables desorganizados por manipulaciones, se deben
reordenary peinar de tal modo que se vuelva a contar con una instalacion
estéticamente bien presentada.

A los controladores de iluminacion se recomienda realizar un mantenimiento preventivo

de la siguiente manera:

e Frecuencia de mantenimiento: cuatro veces al ano (revision firmware e inspeccion
visual). Dos veces al ano, limpieza interior y limpieza exterior de los gabinetesy de
cado uno de los dispositivos del interior.

e Descripcion del mantenimiento:

» Tomar los datos de cada uno de los equipos:
v Controladores
v Placas de insercion.
v Relés.
v Botoneras.

> Tome el modelo, serial, direccion IP, version del firmware, identificandolas en
la hoja de protocolo de prueba.

> Ajuste los conectores y sobre todo borneras para evitar puntos calientes,
cables, PatcCord y demas componentes, en caso de ser necesario realizar su
reemplazo.

>» Revisar comunicacion BACNET.
> Revisar comunicacién con el servidor.
24
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> Actualizar formatos de convenciones y/o diagramas de conexiones, actualizar
circuitos si es el caso.
Nota: no realizar actualizaciones de firmware a los controladores sin autorizacion o sin
apoyo de soporte de fabrica, esto puede causar danos irreversibles en el controlador.
En caso de dudas con los circuitos a controlar, ya sea por dudas de carga, cortos, fases,
etc. por favor consultar con el contratista eléctrico.

Para la integracion de las subestaciones, seinstalé un gabinete (switch industrial, bandeja
de fibra, conectorizacién) para la supervision de la subestacion E.

A estos dispositivos de integracion para subestaciones se recomienda realizar un
mantenimiento preventivo de la siguiente manera:

e Frecuencia de mantenimiento: Dos veces al ano, limpieza interior (si es necesario) y
limpieza exterior tanto a gabinetes que los albergan como a los dispositivos.
e Descripcion del mantenimiento:
> Tomar los datos de cada uno de los equipos:
v Fuentes tipo adaptadores DC

> Tome el modelo, serial, direccion IP, version del firmware, identificandolas en
la hoja de protocolo de prueba.

> Testear la comunicacién MODBUS IP.

> Ajuste los conectores, cables, PatcCord y demas componentes, en caso de ser
necesario realizar su reemplazo.

> Revisar estado de los leds de estado.
Revisar comunicacion con el servidor, incluir el ping.

A las fuentes o adaptadores de alimentacion de los Modulos, se les realiza
inspeccion visual y también se hace medicion de variables eléctricas
descartando que los valores estén dentro de los rangos normales.

YV V

Nota: no realizar actualizaciones ni movimientos sin apoyo de soporte de fabrica, esto
puede causar danos irreversibles.

En caso de dudas con la comunicacion 485 RTU, por favor consultar con el contratista
eléctrico para que apoye el tema del bus 485 debido que es de su resorte.

Los dispositivos de integracion de bombas basicamente comprenden el cableado de
senales puntos de datos desde los gabinetes de las bombas hasta el switch instalado en el
gabinete del mismo cuartoy cableado de control 8x22 desde el gabinete de la PTALL hasta el
modulo de entradas digitales marca MOXA el cual se encuentra instalado en el mimo gabinete
metalico del switche.

A los dispositivos de integracion para bombas se recomienda realizar un mantenimiento
preventivo de la siguiente manera:
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e Frecuencia de mantenimiento: dos vecesal ano(revision firmware e inspeccion visual).
Dos veces al ano, limpiezainterior (sies necesario) y limpieza exterior tanto a gabinetes
que los albergan como a los moédulos.

e Descripcion del mantenimiento:

» Tomar los datos de cada uno de los equipos:
v Moédulo de 16 entradas MOXA
v Fuentes tipo adaptadores DC

» Tome el modelo, serial, direccion IP, version del firmware, identificandolas en
la hoja de protocolo de prueba.
> Testear la comunicacion MODBUS IP de los Médulos y de los tableros de
bombas.
> A las fuentes o adaptadores de alimentacion de los Mddulos, se les realiza
inspeccion visual y también se hace medicion de variables eléctricas
descartando que los valores estén dentro de los rangos normales.
Ajuste los conectores, cables, PatchCord y demas componentes, en caso de
ser necesario realizar su reemplazo, verificar que las terminales estén bien
sujetas a las borneras de las entradas del modulo.
Revisar estado de los leds de estado.
Revisar y garantizar continuidad en el GND o comdin.
Revisar comunicacion con el servidor, incluir el ping y Mobdus scan.
Para el caso de limpieza externa, usar pano humedecido con solucion
espumosa especializado para equipos electrénicos.
Nota: no realizar actualizaciones de firmware a los controladores sin autorizacion o sin
apoyo de soporte de fabrica, esto puede causar danos irreversibles en el controlador.

\4

YV VYV VY

En caso de dudas con el funcionamiento de alguna de las senales de bombas, solicitar
apoyo al contratista de bombas para realizar las pruebas y descartes.

e Frecuencia de mantenimiento: cuatro veces al ano (inspeccion visual). Dos veces al
ano, limpieza interior siempre (siempre), ajustes de partes (siempre) y limpieza
exterior.

e Descripcion del mantenimiento:

> Tomar los datos de cada uno de los equipos:
v UPS
v PDU
> Tome el modelo, serial, identificandolas en la hoja de protocolo de prueba.

> Alas fuentes de alimentacion de los equipos, se les realiza inspeccion visual y
también se hace medicion de variables eléctricas descartando que los valores
estén dentro de los rangos normales.

> Revision y actualizacion de Firmware

> Limpieza interna y externa, y demas equipos en el rack que se evidencie estén
sucios. Para ello, usar pano humedecido con solucion espumosa para limpieza
de equipos electronicos.
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> Limpieza interna y externa con soplador si es necesario para sacar el polvo
acumulado.

> Verificar estado de extractores de aire.

> Alas UPSse les realiza test de autonomia de baterias. Esto se logra realizando
una desconexion de la alimentacion AC de la UPS para garantizar que las
baterias estan en capacidad de respaldar los equipos. En caso que esta prueba
falle, comunicarse con soporte de fabrica para la revision de las baterias.

> Verificar la integracion con el BMS y probar alarmas.

2.1.6 enAl software de integracion

Se realizan pruebas de funcionamiento:
> Estabilidad del software

» Pruebas aleatorias de Alarmas de variables para descartar saltos de pagina y Pop-
up

> Pruebas del sonido cuando se realice la activacién de una alarma.
> Actualizaciones

2.2 Descripcion del mantenimiento correctivo

En este manualse pretende describirlos soportes de primer nivel, los cuales van sélo hasta
la revision de estadoy poder brindar una solucion rapida que permita la reactivacion del
funcionamiento del sistema.

Para un mantenimiento correctivo que requiera la intervencion tanto de configuraciones
de alto nivel, como de intervenciones de hardware, se sugiere canalizar el soporte correctivo
con su integrador de confianza certificado.

2.2.1 A equipos de computo BMS y periféricos

® En caso de falla de comunicacion entre la estacién de trabajo y el servidor:

1. Laestacion de trabajo puede dejar de comunicar debido a varios factores,
entre los mas conocidos esta: fallade red, fallainter VLAN, el bloqueo por
Firewall o antivirus (esto desde el servidor), archivos corruptos en la
estacion de trabajo, fallas sensibles en el sistema operativo de la estacion
cliente y la mas recurrente es la falla o para de alguno de los servicios del
BMS en el servidor.

2. Encasode sospecha de falla de red, hacer ping a la IP del servidor para ver
si estan fisicamente conectados mediante la red IP local. En caso que no
responda, solicitar servicio técnico especializado que verifique las
conexiones fisicas de los PatchCord y fibras, verificar el link de las
conexiones existentes, verificar configuracion de Vlan y enrutamiento,
verificar configuracion de Firewall y Antivirus. Lo anterior siempre con el
apoyo del administrador de la red IP del edificio.

3. En el caso en que aln se esté realizando el Log-in correctamente, la
estacion no se conecte al servidor, verificar sila falla es general, es decir, si
el problema de conexiontambién se presenta entodos los demas sistemas,
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sieste es el caso, solicitar a personal especializado y con acceso al servidor
el reinicio de los servicios (desde Configuracion del Servidor o llegado al
caso el Servidor en el rack A del sétano).

e En caso de una falla en un dispositivo de campo:

1. Probar reiniciando el dispositivo en cuestion.

2. Verificar el correcto funcionamiento de la fuente del dispositivo, la mayoria
de las fallas son asociadas con la alimentacion.

3. Probarconectividad con el servidor, siempre probar como minimo el ping
desde el cmd.

4. Sieldispositivo es IPy tiene la caracteristica web browser, ingresar a esta
y probar funcionamiento y/o configuracion.

5. Ajustar cableado de red y/o fuente de alimentacion.

6. Sies el casointercambie con otro dispositivo igual al que se tiene en dudas
o falla.

7. Encaso de persistir las fallas, contactar a soporte especializado.

e Encaso de falla de red:

1. Verificar primero que todo que se tenga conectividad con los diferentes
equipos principales delared, por ejemplo, realizando ping desde el cmd al
servidor, switch’s IP, core y Reuters de la red.

2. Verificar conectividad fisica. Estado de PatchCord’s, estado de Switch's y
fibra optica.

3. Verificar configuracion de Vlan’s.

4. Reiniciar los dispositivos de red.

5. En caso de persistir las fallas, contactar a soporte especializado.

® En caso de falla en control de iluminacion:

1. Enelcasoque un mando desde el BMS para encender alguna luminaria no
funcione, se debe descartar primero el canal de comunicacion BACNET.

2. Sila comunicacion se concentra en linea, se debe verificar en campoy con
esto se refiere a revisar en el gabinete del control de iluminacién donde
estan los médulos de relevos para descartar que todo esté funcionando
correctamente al menos de modo local, para ello, se puede proceder a
probar encendiendo uno de los circuitos de modo manual. Si el médulo de
relevos responde correctamente al comando, pero aun asino se enciende
el circuito, se debe proceder a revisar el tablero del circuito en cuestion, ya
que pudiera estar apagado el Breaker o sin energia la fase.

e En caso de falla de la UPS:

1. En el casoque una UPS genere una alarma, primero verificar visualmente
en sitio e identificar el tipo de alarma. Las UPS’s siempre generan un pitido

y en su display muestran el cédigo de falla.
2. Una de las alarmas comunes la generada por la pérdida de alimentacion
AC, esta ocurre cuando falta el voltaje de entrada de la UPS,
inmediatamente la UPS genera un pitido y muestra en pantalla que esta
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trabajando en modo baterias y también muestra el tiempo que resta antes
que se apague totalmente (tiempo de respaldo). Estas alarmas se
supervisan en el software BMS desde el cuarto de monitoreo. Durante 10
segundos luego de la perdida de alimentacion AC de la red eléctrica del
edificio, deberia entrar en funcionamiento la planta eléctrica a soportar la
alimentacion. La transicion eléctrica entre la falla AC y el respaldo de la
planta, no deberian de general algin Flicker, pues las UPS son On-line.

3. Una falla critica comun es la falla de baterias; por lo general se presentan
cuando una bateria sale defectuosa o cuando el tiempo de uso de las
baterias esta entre 4y 5 anos. En este rango de tiempo es muy probable
que se presenten fallas de bateriasy se deben reemplazar inmediatamente
por personal calificado.

Solicitar soporte técnico mediante el integrador de confianza o
directamente con el fabricante.

4. En caso de una falla critica de la UPS y ésta ya no suple de energia a los
equipos, se debe realizar un Bypass, el cual consiste en energizar el tablero
eléctrico de regulada con la energia normal, para ello se desconecta la UPS
y el cable de alimentacion del tablero eléctrico regulado se conecta al
suministro de energia AC monofasica normal. Este movimiento debe ser
realizado por personal capacitado. Puede causar danos irreversibles y
graves, ademas que es un movimiento peligroso para las personas que no
tomen las medidas adecuadas sobre el manejo de altas potencias
eléctricas.

5. Para cualquier intervencion de mantenimiento ya sea preventivo o
correctivo de la UPS, referirse al manual de mantenimiento de UPS y
siempre solicitar apoyo a soporte técnico especializado. El cliente final no
encontrara ninguna pieza o parte de la UPS que sea reparable por él.

2.3 Soporte

Durante el ano de contrato de Mantenimiento y Soporte correctivo se incluye:

» Una vista en el ano para mantenimiento preventivo

» Los mantenimientos o soportes correctivos que se requieran para mantener los
sistemas en condiciones 6ptimas de funcionamiento durante un ano.

» Mano de obra, herramienta, materiales, insumos y repuestos necesarios.

> El mantenimiento o soporte correctivo esta incluido por el contratista cuando sea
atribuible a garantias de los suministros o la instalacion y no al mal manejo o mal
uso de los equipos o a causas externas que se puedan presentar .
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Automatizadikian

3. Listado de Proveedores

6.1 MANTING

MANTING S.A.S provey6 todos los equipos, configuracion e ingenieria del Proyecto.
e Integradores - MANTINC:

Sergio Andrés Ramirez A.
Cerente General
Celular: 304-3797059

Mauricio Ramirez A.
Director de Ingenieria
Celular: 3046295000

Direccion: Calle 31 # 65F-05 Of.303, Medellin - Colombia. Tel: 444-1770
Correo electrénico: mantenimiento@manting.com.co
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