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Glosario:

CCTV:
Tecnologia de video vigilancia que utiliza cdmaras para transmitir la senal de video de lugares
o areas especificas, a uno o varios monitores ubicados en un cuarto de monitoreo.

D/N (Day and Night):

Las camaras de seguridad que tienen esta especificacion poseen una sensibilidad a la luz de
por lo menos 0.01 lux, lo que las hace efectivas para monitoreo en lugares con muy poca luz.
En estas condiciones, estas camaras cambian su configuracion de color a blanco y negro
automaticamente, logrando una sensibilidad a la luz mucho mayor.

Ethernet:
Es un estandar de redes de area local para computadores con acceso al medio por deteccion
de la onda portadora y con deteccion de colisiones.

Frames Per Second (fps):

Se refiere al nimero de cuadros (imagenes) por segundo al cual se muestra o graba el video.
Las transmisiones de TV convencionales son a 30 fps, ya que esta tasa es considerada como
video en tiempo real.

Infrarrojo (IR):

Las camaras de seguridad que poseen esta funcionalidad pueden captar imagenes aun en
oscuridad absoluta dentro de cierto rango de distancia que depende del nimero y tipo de leds
que contengan. Cominmente tienen entre 8 y 60 leds.

LAN (Local Area Network):
Red de datos de area local donde se conectan uno o varios computadores y periféricos.

Lux (Ix):

Es la unidad derivada del Sistema Internacional de Unidades para la iluminancia o nivel de
iluminacién. Equivale a un lumen/m?2. Se usa en CCTV para medir el nivel de luz minimo al cual
una camara de seguridad puede captar imagenes de manera satisfactoria. A menor lux, mayor
sensibilidad de la camara a la luz.

Pixel:
Un pixel o pixel (px), es la menor unidad homogénea en color que forma parte de una imagen
digital.

Megapixel:

Un megapixel o megapixel (Mpx) es una unidad que equivale a 1 millon de pixeles (px). A
diferencia de otras unidades usadas en el ambito de la computacion que usan la base 2 para
sus cantidades (1.024KB = 1MB, 1.024MB = 1GB, etc.), en este caso se usa la base 10
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(1.000.000px = 1Mpx). Esta unidad se usa para expresar la resolucion de imagenes digitales,
por ejemplo, una camara que puede tomar fotografias o video con una resolucion de
2.048x1.536 pixeles se dice que tiene 3,1 megapixeles de resolucion (2048x1536 = 3.145.728px).

NAS (Network Attached Storage):
Almacenamiento conectado a la red por sus siglas en ingles. Es un equipo principal donde se
almacena todas las grabaciones, en este contexto, para las camaras.

NTSC (National Television System(s) Committee):

Es un sistema de codificacion y transmision de television analogica en color desarrollado en
Estados Unidos en torno a 1940, en la actualidad se utiliza en la mayor parte de América, en
Japoén entre otros paises. Su especificacion es 525 lineas a 60Hz.

NVR (Network Video Recorder):

Es un sencillo dispositivo que se conecta a una pequena cantidad de camaras a través de tu
red. Por ejemplo, un NVR normalmente soporta entre ocho y 32 camaras. El NVR esté disefado
para grabar y almacenar video de tus camaras de video en red y, por lo general, no es
necesario instalar ni mantener ningn software.

PoE (Power over Ethernet):

Es una tecnologia que incorpora alimentacion eléctrica a una infraestructura LAN estandar.
Actualmente existen en el mercado varios dispositivos de red como switches o hubs que
soportan esta tecnologia.

Patchcord:

Cable de conexion (patch cord) también llamado cable de red,se usa en redes de
computadoras o sistemas informaticos o electronicos para conectar un dispositivo electrénico
con otro.

Rack:

Es un término inglés que se emplea para nombrar a la estructura que permite sostener o
albergar un dispositivo tecnolégico. Se trata de un armazén metalico que, de acuerdo a sus
caracteristicas, sirve para alojar una computadora, un router u otra clase de equipo.

Througput:

Tasa de transferencia efectiva (en inglés) es el volumen de trabajo o de informacién neto que
fluye a través de un sistema, para este caso en el sistema de CCTV y automatizacion.

La tasa de transferencia también es definida como la velocidad real de transporte de datos a
través de una red telematica, el cual normalmente se mide en megabits por segundo y siempre
sera inferior al ancho de banda.
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Es un disefo de red donde todos los dispositivos estan conectados a un concentrador o
conmutador central y los mensajes se pasan al nicleo central que, a su vez, pasa el mensaje a
todos los demas sistemas o al sistema de destino especifico segin el diseno de la red.

VLAN:

(Red de Area Local Virtual) es una red l6gica que se crea dentro de una red fisica mayor. Las
VLAN permiten segmentar una red en subredes virtuales mas pequenas, que pueden utilizarse
para aislar el trafico y mejorar el rendimiento de la red.

VMS (Video Management Systems):

Sistema de gestion de video, por sus siglas en inglés, es una aplicacion de software que te
permite monitorear y gestionar una gran cantidad de camaras de video IP desde cualquier
ubicacion. Esta alojado en un servidor conectado a la red o se ejecuta como un servicio en la
nube.

Lente varifocal:

Una lente contribuye a eliminar los errores de enfoque realizando un autoenfoque cuando se
ajusta la distancia focal de la lente de la camara. A diferencia de una camara con lente fija, una
camara de vigilancia con lente varifocal permite que el usuario ajuste la distancia focal y el
nivel de zoom.

ExacqVision:

Plataforma que permite a los usuarios ver y prevenir eventos de seguridad de manera
inteligente, proporcionando una herramienta de control y comando para supervisar de manera
mas segura e inteligente.

Puerto de enlace troncal:
un puerto que es capaz de transportar trafico para cualquiera o todas las VLAN a las que puede
acceder un switch especifico.

Switche:

Un switche o conmutador es un dispositivo de interconexién utilizado para conectar equipos
en red formando lo que se conoce como una red de area local (LAN) y cuyas especificaciones
técnicas siguen el estandar conocido como Ethernet.

UPS:

(Uninterruptable Power Supply o Sistema de Alimentacion Ininterrumpida) es una fuente de
energia eléctrica que permite darle energia eléctrica por un tiempo limitado a los artefactos
que estén conectados cuando hay un corte de luz o un problema eléctrico en la infraestructura.
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WDR (Wide Dynamic Range):

Es una caracteristica avanzada de algunos modelos de camara que les permite manejar de una
forma mejorada distintas condiciones de luminosidad en una misma escena. En una imagen
donde tengamos de forma simultanea zonas muy claras y otras muy oscuras; o en situaciones
de “backlight” (luz desde atras), como pueda ser una persona delante de unos ventanales o en
un acceso desde la calle, una camara sin WDR puede tener problemas para mostrarnos una
imagen clara, mientras que una camara con WDR nos ofrecera una imagen de mayor calidad,
tanto en las zonas claras como en las oscuras.
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En el proyecto de ampliacion de centro comercial San Nicolas, ubicado en el municipio de
Rionegro, se instala un Sistema Circuito Cerrado de Television (CCTV), compuesto por
Camaras Marca llustra en su totalidad y un sistema de video grabadores en red y software de
gestion de la marca exacqVison.

Descripcion general del sistema

Todas las camaras son fijas tipo minidomo y tipo multilente, ademas de poseer configuracion
IP y su video se transmite mediante la red de cableado estructurado y los switches IP
suministrados por el edifico, llegando a un grabador digital tipo NVR donde se almacena toda
la informacion, para luego ser gestionado desde un PC cliente donde esta instalado el Software
exacqVision, con capacidad para 2 monitores. La NVR tiene capacidad para 64 canales.

Tanto las camaras, NVR, PC cliente, controladores de acceso, y demas sistemas, estan en la
misma infraestructura fisica de datos, donde el cliente asigné los siguientes rangos IP para el
direccionamiento de las camaras.

IP: 172.16.53.11 a 172.16.53.44
Mask:  255.255.254.0
Gateway: 172.16.52.1

Direccion IP NVR: 172.16.53.10

El proyecto cuenta con 33 camaras IP instaladas, mas 2 adicionales que ya estaban instaladas
en las etapas anteriores, las cuales fueron agregadas a la nueva NVR ubicada en etapa 4,
ubicadas en pasillos y areas perimetrales.

Se optd por un sistema de video vigilancia sobre IP/POE (Internet Protocol), que permitira tener
una mejor imagen de forma remota y en tiempo real a través de la red IP, particularmente en
los accesos al edificio, asi como preservar la seguridad de las personas y de los bienes valiosos
de su interior, zonas como pasillos, al igual que contar con registro de grabacion en caso de
que ocurra alglin evento de seguridad.

Es de aclarar que para poder realizar la instalacion de los dispositivos de grabacion se debe
poseer una interconexion de redes en todo el proyecto, es decir una base que pueda respaldar
el funcionamiento de las camaras para la grabacion a lo largo y ancho del centro comercial, en
este caso se usaron switches POE que permiten proporcionar energia a cada una de las
camaras. Los mismos se ubicaron en cuartos técnicos que garantizaran distancias optimas para
la operacion, a continuacion, se presenta la distribucion de los mismos:
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Ubicacién rack de s6tano para switches y conexioén de camaras

Para cada switche ubicado en los racks anteriormente mencionados, se cuenta con una
interfaz de administracion la cual permite al usuario verificar velocidades de conexion en cada
uno de los puertos y cada uno de sus dispositivos asociados, se puede ademas asignarle una
direccion especifica cada puerto, permitiendo asi que haya dispositivos en diferentes rangos
especificos de red y no haya interferencias.
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G& G100 G12

613 G135 G617 GI9 G21 G23 Ga2S

Save Al Logout

— Puertos del switche

Device Status SysTfe
DevicaInko Device Type SGS-6310-48PEXR
Interface State
Intertace Flow BIOS Version 0.1.9
Mac Address Table Firmware Yersion 2.2.0F Build 105439
Log Query Seral Num AK905422700001
Optic Hodule Info MAC Address AS:F7:E0:00:10:01
Basic Config 1P Address 192.168.0.254
Port Conflg Current Time 2000-1-1 0:21:26
L2 Config Uptime 0 day -0 hour -20 minute -56 second
L3 Config CPU Usage 17%
Advanced Config Memory Usage 71%
Network Management
Diagnostic Tool Refresh

System Management

Esquema de interfaz web para switche planet EMQ-SGS-6310

Para la operacion de las camaras se realiz6 una configuracion de red, la cual permite que el
dispositivo e infraestructura fisica (switche) tenga mas de una direccion asignada, a
continuacion, se mencionan dichos segmentos, también conocidos como VLAN:

VLAN 1: 192.168.99.XX (electromecanicos)

VLAN 2: 172.16.53. XX (CCTV)

PLANET/SGS-6310-24P4X

PLANET/SGS-6310-24P4X

Monitoreo SW04 (192.168.99.100) Cuarto técnico Zona Sur SWO09 (192.168.99.103)

PLANET/SGS-6310-24P4X

»

PLANET/SGS-6310-24P4X

o

Cuarto técnico Sétano SWO01 (192.168.99.101)

Rack Nororiente SW05 (192.168.99.104)

PLANET/SGS-6310-24P4X

nyuN
|
Cuarto técnico Zona de Comidas SWO07 (192.168.99.102)

Esquema de VLAN en switches
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Topologia del sistema de redes

En el siguiente esquema se muestra la manera en como estan conectados los switches de
borde en el centro comercial, cada uno posee un puerto troncal que esta conectado a un
switche principal, el cual sera el centro de toda la red, en este esta conectado ademas la NVR
que es el cerebro de todo el sistema de CCTV. La topologia usada en este caso es estrella,

Esta topologia posee varias ventajas sobre otras topologias de red, como facilidad de
instalacion y configuracion, escalabilidad y flexibilidad, alto rendimiento y baja latencia, alta
confiabilidad y tolerancia a fallos, y alta seguridad. Cada nodo solo necesita un cable para
conectarse al dispositivo central, lo que permite agregar o eliminar nuevos nodos sin
interrumpir el resto de la red. Los datos viajan directamente desde el origen hasta el destino a
través del dispositivo central, sin pasar por otros nodos, lo que resulta en un mayor
rendimiento y menor latencia. Ademas, la falla de un nodo no afecta al resto de la red y el
dispositivo central puede detectar y aislar nodos defectuosos.

Esquema de topologia de red

Calle 31 Mo 65F - 5 oficina 303 | Medellin - Colombia | Teléfono: (574) 265 2446 - 4441770

hacemosmanting@manting.com.co | www.manting.com.co




MAINITING

El almacenamiento esta calculado para garantizar un mes de grabacion 24/7 a 2MP, con muy
buena calidad de video, la NVR cuenta con 3 discos duros, cada uno de 10TB, en caso de
requerir almacenar videos por mas tiempo, se deben realizar configuraciones que permitan
ahorrar espacio en disco, esto se logra de dos formas, ajustando horarios de grabacion
mezclando por ejemplo, grabacion continua con grabacién por movimiento y la otra forma es
reduciendo los frame por segundo y/o la calidad o resolucion de videos, esta Gltima opcién no
es muy aceptada por la mayoria de usuarios.

Calculo de memoria utilizada en NVR

Un sistema integral de video vigilancia sobre una red IP es un componente vital de la seguridad
perimetral, supervision de controles de acceso, en la reduccion del riesgo de robo, dano al
personal o a los bienes, dada las funcionalidades que brindan de las actuales redes IP.

El video proveniente de las camaras, es gestionado por un servidor llamado NVR (Network
Video Recorder), el cual graba y administra imagenes ya digitales, las cuales son enviadas
desde las camaras IP a través de una red. En estos es donde esta la base de datos del sistema
de CCTV, tales como el nombre de las camaras, forma de grabacion, permisos de acceso,
eventos, entre otros. Todo esto es configurable via web, y desde alli se realiza la configuracion
para grabar sobre el Storage (Almacenamiento) el cual tiene una capacidad de 3 discos, cada
uno de 10TB, para un total de 30TB configurados en Raid 5, los cuales estaran en capacidad de
almacenar todos los acontecimientos ocurridos durante las 24 horas del dia, por un tiempo
estimado de 30 dias, transcurrido este tiempo de almacenamiento las grabaciones de
sobrescriben de forma automatica liberando asi espacio de memoria para continuar grabando
por los siguientes 30 dias.

Para esto también se tiene la opcion de realizar un calculo de almacenamiento, suministrador
por el fabricante de la NVR, en el cual se seleccionan las configuraciones de video para cada
camara, ademas de la cantidad de dispositivos instalados, en el cual se calcula un valor muy
preciso de memoria requerida. Para instalaciones de mas dispositivos a futuro se debe volver
a calcular el mismo, permitiendo asi tener una grabacion prolongada y que cumpla con el
minimo requerido (30 dias preferiblemente).
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I S e I Step 2: Features I Step 3: Servers [ Step 4: Options I Step S: Reports 2
Select Cameras Log in to Exacq's Customer Portal I
mml lw-
Description Qty Make Model Compression  Resolution  Scene Activity  Fps Ukt  Light o, pat, Rate (Mbps) o
Hours Hours
A oz R T TR e e TN o e
+  Add Stream
(e[ (s [esowooorms <] mass = o = s OEEGEE] s
+  Add Stream
A o R e o OEIEET

+ Add Stream

+ Add IP Camera
# Add Analog Camera

+ Add Audio

E Timelapse Recording Interval (seconds) lIl Cloud Data Retention (days) () software Only

 ncone B
I
Storage Data Rate: [FFERVH

Storage Required:
e

Compatible Servers: ¥l
_ o I L T

Calculador de memoria usada para NVR

Camera Data Rate: BECR-PAILTN

Licencias NVR

Toda la informacion del sistema de CCTV se esta almacenando en una NVR, en la cual la NVR
#1 tiene 35 canales licenciados, dichas licencias son consumidas por cada camara agregada a
cada NVR.

La NVR tiene asignada una direcciéon IP la cual se describe en la siguiente tabla:

NVR IP Ubicacién

NVR # 1 172.16.53.10 Sétano - Cuarto técnico Rack A

El software que se utiliza para la configuracion de las NVR se llama exacqVision, este software
viene instalado y pre configurado de forma local para cada NVR.

A continuacion, las siguientes ilustraciones muestran de forma mas detallada las licencias de
cada NVRy los canales disponibles.

En la imagen se observan 35 licencias usadas.
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Licencia

[ 35876A-82214C-DE95B7-DB106A-EIDEFE-2F ]

Direccién MAC: A8-A1-59-DA-AF-D3

Estado: Con licencia

Vencimiento de la suscripcion:  Actualizaciones hasta 23/11/2026

Camaras IP con licencia: 35 Camaras IP (35 usado) Usage..

Global Settings

PTZ control timeout: | 10 =5-| Segundos
2-way audio control timeout: | 10 =5 Segundos
VideoPush control timeout: | 10 -3/ Segundos

Aplicar Cancelar

NVR_1

En las imagenes anteriores se pude observar el tipo de licencia, el nimero de serie y por Gltimo
se observa la cantidad de canales disponibles y utilizados.
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Descripcion general de dispositivos suministrados

CAMARA MINI-DOMO LENTE FIJO

La camara minidomo lllustra Essentials Gen4 ofrece hasta 1080p de
resolucion con iluminacién IR para gestionar tomas con luz insuficiente.
Las asequibles camaras captan video en diversas condiciones de
iluminacion con funciones como dia/noche real y amplio rango dinamico
para satisfacer las expectativas de los encargados de seguridad, y todo
ello a un precio econémico.

tyco

La camara incluye las dltimas tecnologias de compresion al admitir
codecs H.265 y H.264, por lo cual consume menos ancho de banda y
espacio de almacenamiento. Para facilitar la configuracion, todos los
modelos Essentials Gen4 admiten autofoco mediante un toque.

CAMARA MINI-DOMO LENTE VARIFOCAL

La camara minidomo Illustra Essentials Gen4 Varifocal ofrece
resoluciones hasta de 1080p con iluminacion por infrarrojos para
gestionar zonas de luz escasa. Las asequibles camaras captan video en
diversas condiciones de iluminacion con funciones como dia/noche
real y amplio rango dindmico para satisfacer las expectativas de los
encargados de seguridad, y todo ello a un precio econémico.

ftyco

CAMARA MULTI-SENSOR LENTE FIJO

La camara lllustra Flex multi-sensor es idénea para aplicaciones que
requieren una solucion de vigilancia rentable y flexible que consiga
amplia cobertura junto con imagenes detalladas. Contando con una
direccion IP y un cable de red, los cuatro cabezales (4x4MP) de la camara
multidireccional representan una solucion econémica para la vigilancia
multidireccional. La posicion y el angulo de los cabezales de camara se
pueden regular de manera independiente para conseguir una cobertura
de 360 grados en cuatro secuencias fluidas distintas.

TYCO | llustry

NVR Exacqvision IPO4-30T-R2A

Almacene videos y datos por mas tiempo con configuraciones de disco
duro de 30 TB, ademas admite licencias de 4 camaras IP (64 méax.) Posee
450 Mbps de transmision continua de video garantizan vigilancia con el
software exacqVision Professional.

exacqVision

Calle 31 Mo 65F - 5 oficina 203 | Medellin - Colombia | Teléfono: (574) 265 2446 - 444 1770

hacemosmanting@manting.com.co | www.manting.com.co




MAINITING

MONITOR INDUSTRIAL SAMSUNG 43" LH43QMREBGCXZA 4K QM43

Las pantallas de la serie QBR de Samsung se abren paso entre el desorden para ofrecer una
resolucion UHD sorprendente, asi como una ampliacion inteligente de UHD y colores ricos e
impecables con Dynamic Crystal Color, todo en un disefno delgado.

Dell Precision 5860

La Dell Precision 5860 es una estacion de trabajo potente equipada con
procesadores Intel Xeon W-class de hasta 24 nulcleos, soporta hasta 2 TB
de RAM, y ofrece opciones de tarjetas graficas avanzadas como la NVIDIA
RTX A4000. Viene con almacenamiento SSD PCle NVMe de hasta 512 GB y
Windows 11 Pro, ideal para profesionales que requieren alto rendimiento y
confiabilidad. Debido a estas grandes caracteristicas se seleccioné para
cumplir con la funcion de estacion de trabajo para el sistema de CCTV,
ademas de su tarjeta grafica.

POWEST 1 - 3 Kva-6kva Tipo Rack / Torre

Las UPS POWEST tipo Rack estan hechas a la medida de las necesidades para
requisitos particulares. Su doble conversion en Linea UPS ON-LINE es la mejor
opcion disponible en el mercado para el manejo de energia en montajes de
telecomunicaciones y ahorro de espacios, es un dispositivo que, gracias a sus
baterias y otros elementos almacenadores de energia, durante un apagoén
eléctrico puede proporcionar energia eléctrica por un tiempo limitado a todos
los dispositivos que tenga conectados.
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Es un switch Gigabit gestionado y apilable Layer 3 con capacidad de
enlace (uplink) de 10 Cbps para diversos tipos de red y despliegue
flexible. Asi, el SGS-6310-24P4X cuenta con veinticuatro puertos
10/100/1000BASE-T RJ45 802.3at PoE+ con capacidad PoE de hasta
370 Wy cuatro puertos 1G/T0GBASE-X SFP+con tejido de
conmutacion de 128 Gbps en una carcasa robusta 1U.

PLANET SGS-6310-24P4X

Este modelo ofrece rendimiento de alta densidad, routing estatico IPv4/IPv6 Layer 3,
capacidad de routing dinamico RIP y OSPF, anillo ERPS, motor de conmutacion L2/L4 y
tecnologia de apilado de switch virtual para cumplir los requisitos de transmision de todas las
aplicaciones.

XGS-6350-48X2Q4C

es un conmutador Gigabit gestionado de capa 3 que proporciona
un rendimiento de alta densidad por su enrutamiento de 10 Gigabit
de capa 3 con 12 interfaces de fibra SFP + y 8 interfaces Gigabit
entregadas en un estuche resistente. El administrador puede
elegir de manera flexible el transceptor SFP / SFP + adecuado de
acuerdo con la distancia de transmision o la velocidad de
transmision requerida para extender la red 10G de manera eficiente. Ademas, con una
estructura de conmutacion de 256 Gbps, el XGS-6350-12X8TR puede manejar cantidades
extremadamente grandes de datos en una topologia segura que se vincula a backbone o
servidores de alta capacidad para empresas, centros de datos, campus, etc
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Automatizag

Checklist CCTV

Para el sistema se presenta a continuacion cada una de las camaras con su respectiva direccion
IP, con este se garantiza que no haya direcciones ip repetidas que pudiesen ocasionar
interferencias en la red

Referencia camaras del sistema:
IES02-D10-0104: Minidomo Lente Fijo [ IES02-D12-0104: Minidomo Lente Varifocal [IFS16-M10-BT03: Lente Multisensor
Camaras
item R::e;e Nombre Nivel . - Serial DireccionIP
Cam.

1 |IES02-D10-0104 SOT_ESC. EVACUACION 4 SoT DC-01 1 00.50.F9.6C.39.38 | 172.16.53.40
2 |IES02-D10-0104 SOT_ CUARTOS TECNICOS SOT DC-02 2 00.50.F9.6C.3F.3F | 172.16.53.41
3 |IES02-D10-0104 P2_ ASC. MONTACARGAS 1 P2 DC-03 3 00.50.F9.6C.40.3D | 172.16.53.11
4 |IES02-D10-0I04 P2_ ASC. MONTACARGAS 2 P2 DC-04 4 00.50.F9.6C.40.42 | 172.16.53.12
5 |IES02-D10-0104 P2_ ASC. MONTACARGAS 3 P2 DCO5 5 00.50.F9.6C.42.72 | 172.16.53.13
6 |IFS16-M10-BTO3 P2_ESC. EVACUACION 4 P2 DC-06 6 00.50.F9.6F.77.3E | 172.16.53.14
7 |lES02-D10-Ol104 P2_ HALL ASC. MONTACARGAS P2 DC-07 7 00.50.F9.65.9C.1F | 172.16.53.15
8 |IES02-D10-0104 P2_PASILLO L.2429 P2 DC-08 8 00.50.F9.65.9C.C5 | 172.16.53.16
9 |IES02-D12-0l104 P2_PASILLO L.2451 P2 DC-09 9 00.50.F9.19.43.2D | 172.16.53.17
10 |IES02-D12-0104 P2_PASILLO L.2491 P2 DC-10 10 00.50.F9.19.43.28 | 172.16.53.18
11 |IES02-D12-0104 P2_ PASILLO NORTE 1 P2 pc11 | 11 172.16.53.39
12 |IES02-D10-0104 P2_ESCALERA 6 P2 DC-12 12 172.16.53.20
13 |IES02-D10-0104 P2_ INGRESO DESDE PASILLO ESC. 6 P2 DC-13 13 172.16.53.21
14 |IES02-D12-0104 P2_INGRESO A ESC. 6 DESDE Z.COMIDAS P2 DC-14 14 172.16.53.22
15 |IES02-D12-0104 P2_ INGRESO PASILLO ORI. ZONA DE COMIDA|  p2 DC-15 15 172.16.53.23
16 |IES02-D12-0104 P2_INGRESO A ZONA DE BANOS NORTE P2 DC16 | 16 172.16.53.51
17 |1ES02-D12-0104 P2_ESCALERA 5 P2 DC17 17 172.16.53.25
18 |IFS16-M10-BT03 P2_ZONA DE COMIDAS P2 DC-18 18 172.16.53.26
19 |IFS16-M10-BT03 P2_ CIR. COMERCIAL NORTE P2 DC-19 19 172.16.53.50
20 |IES02-D12-0104 P2_ CIR. COMERCIAL NORTE-CENTRO P2 | DC20 20 172.16.53.28
21 |IES02-D10-0104 P2_ZONA DE COMIDAS NORTE P2 DC-21 21 172.16.53.29
22 |IES02-D10-0104 P2_PASILLO OCC Z. COMIDAS P2 DC-22 22 172.16.53.30
23 |IES02-D12-0104 P2_ PASILLO ENTRE TOTTO Y Z.COMIDAS P2 Dc32 | 23 172.16.53.43
24 |IES02-D12-0104 P2_PASILLO TOTTO P2 DC33 | 24 172.16.53.44
25 |IES02-D10-0104 P2_ZONA COMERCIAL SUR 1 P2 DC-23 25 172.16.53.31
26 |IES02-D10-0104 P2_ZONA COMERCIAL SUR 2 P2 DC-24 26 172.16.53.32
27 |IES02-D12-0104 P2_ZONA COMERCIAL SUR 3 P2 DC-25 27 172.16.53.33
28 |IES02-D12-0104 P2_ZONA COMERCIAL SUR 4 P2 DC-26 28 172.16.53.34
29 |IES02-D12-0104 P2_ZONA COMERCIAL SUR CENTRO P2 DC-27 29 172.16.53.35
30 |IES02-D10-0104 P2_ZONA COMERCIAL SUR ORIENTE p2 DC-28 30 172.16.53.36
31 |IES02-D12-0104 P2_ INGRESO PASILLO ESC.3 P2 ‘DC-29 31 172.16.53.37
32 |IES02-D12-0104 P2_PASILLO ESC. 3 P2 DCc30 | 32 00.50.F9.19.43.2B | 172.16.53.19
33 |IES02-D12-0104 P2_PASILLO PUERTAESC. 3 P2 DC31 33 00.50.F9.19.49.EC | 172.16.53.39
34 [IP8335H EXT_SHUT DE BASURAS 41C EXT DC-34 34 00.02.01.27.F9.50 | 172.16.52.89
35 |AB5353H EXT_CARGUE Y DESCARGUE EXT DC-35 35 172.16.52.50
36 0 36

Lista de chequeo para todas las camaras instaladas con respectivas direcciones ip
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Distribucion general de los switches

Para el sigueinte esquema se muestran los switches en cada cuarto técnico, en los cuales se
encuentran conectadas las camaras, todos estos con sus respectivas direcciones IP de gestion,
las cuales pueden ser ingresadas en el navegador:

item Nivel Rack - Gabinete Nombre Descripcion SW P OBSERVACION
1 SOT Gabinete A SW-50TA-A Switche 01, Sdtano, Patch panel A SW ACCESO/BORDE POE 24 PORT
2 SOT Gabinete GBSE SW-GBSE Switche 02, S6tano, Gabinete Subestacion 192.168.15.12  SW INDUSTRIAL 8 PORT
3 SOT Gabinete GBHS 5W-GBHS Switche 03, S6tano, Gabomete Hidrosanitario 192.168.15.13 SW INDUSTRIAL 16 PORT
4 ET.1 GabineteF SW-ET.1F-A Switche 04, Etapa 1, Patch panel A SW ACCESO/BORDE POE 24 PORT
5 P2 Gabinete B SW-P2B-A Switche 05, Piso 2, Patch panel A SW ACCESO/BORDE POE 24 PORT
P2 Gabinete B SW-P2B-B Switche 06, Piso 2, Patch panel B- AP SW ACCESO/BORDE POE 24 PORT
7] P2 Gabinete D SW-P2D-A Switche 07, Piso 2, Patch panel A SW ACCESO/BORDE POE 24 PORT
7 P2 Gabinete D SW-P2D-B Switche 08, Piso 2, Patch panel B- AP SW ACCESO/BORDE POE 24 PORT
8 P2 Gabinete E SW-P2E-A Switche 09, Piso 2, Patch panel A SW ACCESO/BORDE POE 24 PORT
P2 Gabinete E SW-P2E-B Switche 10, Piso 2, Patch panel B- AP SW ACCESO/BORDE POE 24 PORT
stem P2 Gabinete GPI SW-GPI Switche 11, Piso 2, Gabinete Puesto de Informacion 192.168.15.21  SW DOBLE CAPA 8 PORT POE
10 SOT Gabinete A SW-SOTA-CORE Switche 12, Core. SW ACCESO/CORE POE 24 PORT

Direcciones IP de switches borde y principal

Distribucion en RACK de los switches

4 EQUIPOS CONECTADDS
. —i
o B +| Noml _ o om0 (MRS e | pbs e s [,
1 1 1| SOTE-A01
17 1 | sOTE-Az
18 T | 1| SOTE-AL
19 4+ |DF36_AMPLIFICADCR SONIDO 926689 | 1| SOTE-A
20 5| 1| SOTE-A0G
| B 1| SOTE-AGE
22 7 | 1| SOTE-A7
23 % |DF0S_CUARTDAUTOC, ACCESO 192188930 | 1 | SOTB-AlS
24 5 |DF03_CUARTOFLANTA 1921689956 | 1 | SOTE-ALS
5 0 | ENLACE A RACKE ZOMA 1| SOTE-AN0
2B 1 _ 1 SOTBE-A1
27 12 |_ SERVIDOR BMS 1921689940 1 | SOTE-AR
23 15 |D-37_ NYRENTRAPASS 1521665300 | 1| SOTE-AR
23 4 |D-01_CUARTO SUBESTACIONZ 1| SOTE-AM Sable negro [revisar]
30 5 |D-02_ CUARTO SUBESTACICN 2 1| SOTE-A
3 [ 1| SOTE-AE
32 7 DC-02 _ SOT_CUARTOS TECKICOS [172.1653.4 E SOTE-&17 Lente Fijo
33 E z | sOTE-AR
34 19 |DC-36_MVRLCCTY 172165310 z | sOTE-AT
a5 = |_ z | sOTE-A20
3A d | z | sOTE-AR
a7 22 _ 2 SOTB-A22
33| 2 |DC-01_SOT_ESC.EWACUACIONG |172.065340 | @ | SOTB-At Lents Fij
3l z | sOTE-Az4

Switche 192.168.99.101 (rack B cuarto técnico Nororiente)
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10 Marcn | PLAMET ! SGE-6310-24P4x_SW 24PoE Diireceidn IP 5w WL 132.165.33.100

1 | Ubicacién | S8tane Fack F - Pakch Pancl & Direccian [P 3% WL 171214655100

12 Conectivida

14 EQUIFDE CONECTADODS

15 sp:ittl. - w7 - mbre - smar | v namcad v (YL v [ v |00 w [v30 o £x
16 1 D-01_ CUARTO MONMTORED ET.AF-A01 FTO DATOE DOELE
17 2 D-02 _ CUARTO MONTORED ET.AF-A02 FTO DATOE DOELE
15 3 DI-33_CORE S0MIDO 132.168.55.30 ET.AF-A03

13 | 4 ERMLACE &%wITCHE & ESTACION SONIDO .132.163.33.32 ET.IF-A04

20 5 — ET.AF-A05

21 & _ ET.AF-A06

22 T INTERMET CC A 2WwITCHE 132.168.35.3 ET.F-A0T

23 i _ ET.AF-A05

24 El _ ET.AF-A03

25 0 _ ET.AF-A10

26 1 _ ET.F-A11

a7 12 _ ET.AF-a12

28 13 ENLACE $'WITCHE & ESTACIAN CCTY 152.165.95.53 ET.AF-A13

23 14 _ ET.AF-A14

30 15 _ ET.IF-A15

ki 16 _ ET.AF-A16

32 i ENLACE ESTACION CETY & S'WITCHE 17121655, ET.AF-A1T

33 15 ETAF-A15

34 13 _ ET.AF-413

35 20 _ ET.AF-A20

36 53 — ET.AF-A21

37 22 _ ET.IF-A22

35 23 _ ETAF-£235

33 24 _ ET.IF-A24

40 HOTAS

Switche 192.168.99.100 (rack cuarto Monitoreo)

14 EQUIPOS CONECTADOS

15 5'1:‘::;:", - | MNomb - DRI [ p":, MARCACI _ | VLI _ - L serv _ines -
16 1 DC-03 _F2_ASC. MONTACARGAS 1 172.16.53.1 PZ2B-A01 Lente Fija, validar inztalacidn con ascens
17 z DC-04 _P2_ASC. MONTACARGAS 2 172 16.55.12 PZE-ADZ Lente Fijo, validar instalacidn con ascens
18 3 DC-05 _ P2 ASC. MONTACARGAS 3 172165313 PzB-AD3 Lente Fijo. validar instalacion con ascens
19 4 _ PZE-A04

20 5 DC-07 _P2_HALL ASC. MONTACARGAS PZ2B-A0S Lente Fijeo

21 =] P2B-A06

22 7 _ PZE-A0T

23 5] _ PZE-A05

24 3 _ 172.16.53.19 P2B-AD3

25 10 _ P2B-A10

26 | PZE-AT

27 12 DC-06_P2_ESC. EVACUACION 4 172.16.53.14 PZ2B-412 Multisensor

28 13 DC08_P2_PASILLOL.2429 172165316 P2B-813 Lente Fijo

29 14 DC-11_P2_PASILLO NORTE 1 172.16.53.38 PZ2B-a14 Varifocal

20 15 DC-09_F2_PASILLOL.2451 172.16.53.17 PZB-A1S Warifocal

31 16 DC-10_P2_PASILLOL.2491 172165318 PZB-A16 Varifocal

32 17 DI-17 _ P6_TORRE DE ENFRIAMIENTO 132 1658.93.56 P2B-A17 Llewar punto de dataz 2 PE.

33 13 Ol-13 _P‘E_BUITRleN AUTO C.ACCESD 132.165.33.12 PZB-A13

34 13 _ P2B-A13

35 20 PZE-AZ0

36 21 DI-14_P2_BUITR1jN AUTO Al 132.1658.93.16 P2B-421

37 22 DI-15_P2_BUITR1jN AUTO Al 132.1658.93.15 P2BE-AZz2

38 23 DI—16_P2_BUITR'IfI'N AUTD Al 132.1658.93.14 P2B-A23

39 2 | PZE-AZd

40 NOTAS

Switche 192.168.99.100 (rack cuarto Nororiente)
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EGUIFDS COHECTADOS

;::: - - " ira - BIEI T "“':' * |n v * " ac T x| T
1 DC-12_Fz_ESCALERAE 172,16 53,20 Fzh-AM Lonke Fijo
2 DC-13_Fz_INGRESODESDEFASILLOESC. & |172.16.52.21 Feh-A0Z Lonke Fijo
= DC-14_FZz_IMGRESO & ESC. &k DESDE 17296 53,22 Feh-A0z Varifozal
] Fzh-&04
5 DC-15_Fz_INGRESOFASILLO ORIl Z0HADE |172.16.53.22 Fz0-&05 Varifozal
E Dic-1%_FZ_INGREZ0 & 20HA DE EARDS 172165251 FeD-A0E Varifozal
7 DC-17_F2_ESCALERAS 172.46.53.25 F2O-&07 HMultirenrar
£ DC-1%_Fz_20HADE COMIDAS 172.18.5%.2¢% FeD-A0% Mulkirenror
4 DC-19_F2_CIR. COMERCIAL HORTE 172.16.53.50 FzO-A0d HMulkirz nrar

[ [oc-zo_FPe_cIR cOMERCIAL HORTE CENTRO [172.16.53.23 Fz0-A10 Varifozal
il DC-21_Fz_20HADE COMIDASHORTE 172.16.5%.29 FzD-A11 Lenke Fijo
12 DC-22_Fe_ FASILLOOCE 2, COMIDAS 172.18.5%.20 FzD-A12 LenteFijo
1= DC-22_Fe_FASILLOTOTTO 172.16.5%.dd FzD-A12 Yarifozal
1d DC-22_Fe_ FASILLOEHTRETOTTOY 172.16.5%.4% FzD-A1d Yarifozal
s | F20-A15
| FZ0-AlE
17 D-05_Fz_ Z0HADE COMIDAS TY.A FzD-A17
1% D-0k_Fz_ Z0HADE COMIDAS TY.Z FeD-A1%

1% D-07_Fz_Z0HADE COMIDAS TY.Z FzD-A19

20 |D-0%_P2_20HADECOMIDASTY.A FzO-&20

21 D-04_Fz_ Z0HADECOMIDAS TY.E FzD-Azi

2z |D-10_FPz_20MHADE GOMIDAS TY.E Fe0-&22

2k DI-3%_Fz_CONTROLHYAC EARAOE HORTE 142.162,99.5 FeD-A2E

24 | Fe0-&2d

HOTAS
Switche 192.168.99.102 (rack D Zona de comidas)
EQUIPOS CONECTADOS
St ™ - I, e o| ome | D |MARCACH 0 O acor .

1 DC-23_ P2_ZONA COMERCIAL SUR 1 172.1653.31 P2E-A01 Lente Fijo
2 DC-24 _P2_ZONA COMERCIAL SUR 2 172165332 P2E-A02 Lente Fijo
3 DC-25_P2_ZONA COMERCIAL SUR 3 172165333 P2E-A03 Varifocal
4 DC-26_ P2_ZONA COMERCIAL SUR 4 172165334 P2E-A04 Varifocal
5 DC-27 _ P2 Z0ONA COMERCIAL SUR CENTRO 172.16.53.35 P2E-AQS Varifocal
& DC-28 _ P2_Z0ONA COMERCIAL SUR ORIENTE 172.16.52.26 P2E-A0E Lente Fijo
7 DC-29 _ P2_ INGRESO PASILLO ESC.3 172.16.53.37 PZE-AQT Lente Fijo
8 DC-30 _ P2_PASILLO ESC. 3 172.16.53.38 P2E-A08 Varifocal
E DC-31 _ P2_PASILLO PUERTA ESC. 3 172.16.53.39 P2E-A09 Varifocal
10 - P2E-410
11 _ P2E-A11
12 P2E-A12
13 P2E-A13
14 - F2E-ALd
15 _ P2E-ALS
16 _ P2E-ALE
17 _ P2E-A1T
18 _ P2E-ALD
13 DI-34 _ CONTROL HVAC BAROS SUR 192.168.99.58 P2E-AlS
20 ~ P2E-A20
71 ~ P2E-A21
22 _ P2E-A22
22 |DI-35 _AUTO CACCESO CTE 192.162.99.13 F2E-A23
24 _ P2E-A24

MNOTAS
Switche 192.168.99.103 (rack E zona buitron de datos sur)
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EQUIPOS COMNECTADOS

SF::::::HV hd hd = - D -~ PII:T Hﬁnﬁﬁm: VL
1 - SOTA-AOT
z2 _Enlace Fibra CUARTO MONITORED SOTA-AD2
3 _ SOTA-A03
4 _Enlace Fibra RACK E SOTA-AD
S - SOTA-ADS
5] _Enlace Fibra RACK O SOTA-A06
T - SOTA-A0T
g _Enlace Fibra GABINETE HIDROSANITARIO SOTA-A05
g _ SOTA-A03
10 - SOTA-AT0
il - SOTA-AT1
12 _ SOTA-A12
13 - SOTA-A13
4 - SOTA-A1d
15 - SOTA-A15
] - SOTA-A1E
17 - SOTA-A1T
13 - SOTA-A18
13 - SOTA-A19
20 - SOTA-AZ0
21 _ SOTA-AZ1
22 - SOTA-AZZ
23 - SOTA-AZ3
24 _ SOTA-AZd

NOTAS

Switche 192.168.99.1(rack A Cuarto técnico s6tano)
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IR |

i A

RACK E ubicado en buitrén de datos zona sur P2

Arquitectura cliente/servidor

El software exacqVision estd basado en una arquitectura cliente/servidor en la que cada
equipo es un cliente, servidor o una combinacion de cliente/ servidor. Estas configuraciones
se definen como:

¢ Un equipo cliente permite el acceso a un servicio remoto de otro equipo en unared TCP / IP.
El software de cliente exacqVision es un cliente pesado, y el navegador web es un cliente
ligero.

¢ Un equipo servidor proporciona servicios a los equipos cliente en la red TCP / IP. Un servidor
exacqVision recibe y almacena el video de las camaras; proporciona audio, video y datos
solicitados por los clientes pesados, y alberga un servidor web (si esta activado) para clientes
ligeros. El software del servidor exacqVision no tiene una interfaz grafica de usuario, y sélo el
software del cliente permite la interaccion. Un servidor puede servir a miltiples conexiones
de clientes, dentro de las limitaciones de hardware.

e Una combinacion de cliente / servidor opera al mismo tiempo software cliente y servidor.
Una direccion TCP / IP loopback de 127.0.0.1 permite al software cliente comunicarse con el
software del servidor en el mismo equipo. Los servidores exacqVision estan configurados
como una combinacion cliente / servidor para proporcionar una experiencia de configuracion
inicial comoda
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Mombre de usuario  «  User Role Tipo
Admin Administrador total Local (En linea)
ADMIMNISTRADOR Administrador total Local
MONITOREOMN En directo + Buscar Local

Usuarios creados en el sistema Exacqvision

Nombre de usuario: ADMINISTRADOR
Contrasena: Monitoreo2024*

Nombre de usuario: MONITOREOOT1
Contrasena: Manting2016*

Se recomienda que las contrasenas por defecto sean cambiadas por el operador para prevenir
el acceso no autorizado o modificaciones en el sistema. Como parte de la configuracion inicial
del sistema exacqVision, Se recomienda que el operador tenga claros los privilegios y
restricciones.

Se puede acceder al servidor exacqVision desde varios clientes exacqVision, que se pueden
ejecutar desde el mismo equipo como servidor exacqgVision o desde equipos conectados de
forma remota. El servidor exacqVision ha sido pre configurado con un usuario.

Actualizacion del software cliente Exacqvision

Haga clic en el logotipo de exacqVision en la esquina superior derecha de la pantalla para
abrir la ventana Acerca del cliente exacqVision.

1. La ventana muestra la version actual y fecha de creacion.

2. Para comprobar si hay actualizaciones de software, haga clic en Conectarse a Internet y
Buscar actualizaciones. Si ya ha instalado la version mas reciente del software, se muestra un
mensaje; haga clic en Aceptar para regresar a la ventana Acerca del cliente exacqVision. Si
hay una version mas reciente del cliente exacqVision, empezara el proceso de descarga.
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Automatizackin

\/ Cliente de exacqVision - x
Q & M R 2R e I ©)
HE = m H= @ W | ey a
[ Acercalmim——

Céamaras en directo
Q, Filter by Nombre, Group By Device .
.. P2_ZONA COMERCIAL SUR ORIENTE -
A4 P2_HALL ASCENSOR MONTACARGAS

;.4 P2_PASILLO ENTRE TOTTO Y ZONA DE COMIDAS

i P2_PASILLO TOTTO

#a P2_PASILLO PUERTA ESC. 3
. P2_PASILLO L2451
A P2_PASILLO L2491
i.J P2_PASILLOESC. 3

Acerca de Cliente de exacqVision >

exacq\/ision

Version de cliente: 23.09.10,0 (x64)

Bazada en: Feb 21 2024

Copyright (c) 2005-2022 Exacq Technologies, Inc.
Software de codigo abierto

Buscar actualizaciones

[] Buscar actualizaciones automaticamente

[] Enviar estadisticas de uso  Mas informacion

sistema:

La pagina de sistema le permite configurar los parametros basicos del sistema para la
aplicacion cliente. La pagina se divide en las siguientes pestanas:

e La pestana Sistema le permite crear un nombre para el sistema, exportar e importar
configuraciones de otros sistemas, importar y exportar graficos, y gestionar las licencias de su
sistema.
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Automatizackin
\/ Cliente de exacqVision

o Q@

Configuraciéon
Q, Filtro

= Sistemnas )
) Agregar sistemas

-] Cliente

- Indicadores

(9 Supervision de eventos

[k Grupos
WA Mapas

Vistas

£ Recorridos
[} Disefios
-2 Facial Matching

=R -] Configurar sistema

WM Grabacion con cdmara
| e DI 7OMA COMERCIAL QIR 2

e —

Configurar sistema

Sistema I Fecha/hora | Red | Temporizadores guardianes [ Supenasion de hardware I Actualizar I Conexiones salientes ISegurldad ] Ancho de banda ]

Licencia

MNembre del sistema: | 358764-B2214C-DE9SB7-Da106A- E9DEFE-2F 1

= Descripcion v 2 Direccién MAC: AB-A1-59-DA-AF-D3

Estado: Con licencia

Identificacién del sisterma

Vencimiento de la suscripcion:  Actualizaciones hasta 23/11/2026

Camaras [P con licencia: 35 Camaras IP (35 usado) Usage...

Global Settings

Aplicar Cancelar

PTZ control timeout: | 10 == Segundos

Ajustes
2-way audio control timeout: | 10 5| Segundos

VideoPush control timeout: | 10 -2 Segundos

Ciporsr B eporer |
4 3

Cancelar Aplicar Cancelar

Uso de caracteres internacionales
Habilitado

1. clave de licencia de Exacq

2. La direccion de MAC del adaptador de red primario del sistema es usada para generar una
clave de licencia. Para obtener una clave de licencia en linea, proporcione la direccion MAC
del sistema a su vendedor. Los servidores exacqVision sin licencia s6lo pueden conectarse a
un dispositivo IP a la vez.

3. Luego de configurar su sistema, se recomienda que haga clic en Exportar configuracion para
exportar la configuracion del sistema a una USB o unidad de red y almacenarla fuera del sitio
para poder recuperarla en caso de un desastre o funcionamiento erréneo.

Calle 31 Mo 65F - 5 oficina 203 | Medellin - Colombia | Teléfono: (574) 265 2446 - 444 1770

hacemosmanting@manting.com.co | www.manting.com.co




MAINITIN

Automatizag

4. Si necesita restaurar la configuracion o importarla desde otro sistema, haga clic en Importar
Configuracion y aplique la configuracion guardada.

Marcacion de las camaras.

La marcacion del punto de red de las camaras en sitio quedé de la siguiente forma:
SW-SOTA-A-GO1-> Rack A - Patchpanel A - Puerto O1

De esta forma se puede identificar en el cuarto de cableado donde estan conectadas las
camaras, esta marquilla se ubica en la parte inferior de la camara.

1. Accediendo al exacqVision

Para abrir el software exacqVision, se debe ir al icono en el escritorio o en el menu de inicio
de Windows/exacqVision Client, Abrir exacqVision.

Clic para abrir
exacqVisionClient

Ingrese el usuario y contrasena y valide que los otros campos solicitados se encuentren
diligenciados como se puede ver en la imagen a continuacion.

Introduzca las credenciales =
Ingresar el usuario  |™= Para sistema:  NVR-1 Ingresar la
Asignado A
& Nombre de usuario: | MONITOREQ) )/ contrasena

Contrasefia: | It

: Usar para todos
Seleccionar Usar .
[ ] Guardar credenciales

para todos

2. Vista en Vivo

Después de iniciar sesion, aparece la vista principal del exacqVisionClient, donde podemos
configurar las imagenes que se desean ver.
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A continuacion, se muestran los elementos basicos de la pantalla del panel de busqueda,
reproduccion y visualizacion en vivo del exacqVision.

Revisar
grabaciones

x

- =]
exacq\Vision

EENENEEENE I EMENEE R e IIBQO0

Barra de
herramientas
de
navegacion y
configuracion

0OuB/s jueves, 11 de mayo de 2005 Z08:30 p. m.

Visualizacion de
camaras

Para visualizar las camaras, se deben seguir los siguientes pasos:

1. Buscar la cdmara que se desea visualizar.

2. Arrastrar y soltar sobre la cuadricula de acuerdo a como se considere mas eficiente para
su visualizacion.

3. En el lado superior izquierdo, se encuentran los diferentes disefios de cuadriculas que se
pueden elegir.
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@) AnyDesk [ NVR San Nicolas = — X

(] 1286489236 B X 8 %

Is
I

\/ Cliente de exacqVision - X

Ba @ 132

Camaras en direets

Q, Filter bv Nombre. Groun Bv Device

4 P2_ZONA COMERCIAL SUR 3

4 P2_INGRESO A ESC. 6 DESDE Z.COMIDAS

4 P2_INGRESO PASILLO ORI. ZONA DE COMIDAS.

M P2_ZONA COMERCIAL SUR CENTRO

e P2_CIR. COMERCIAL NORTE-CENTRO

4 P2_PASILLO NORTE

M P2_PASILLO OCC Z. COMIDAS

M P2_ZONA COMERCIAL SUR 2

4 P2_7ONA COMERCIAL SUR 1

4 P2_INGRESO PASILLO ESC.3

4 P2_ESCALERA 6

A4 P2_INGRESO A ZONA DE BANOS NORTE

M P2_INGRESO DESDE PASILLO ESC. 6

e P2_ESCALERA 5

4 P2_ZONA DE COMIDAS NORTE

M P2_ZONA COMERCIAL SUR 4

e P2_7ONA COMERCIAL SUR ORIENTE

e P2_HALL ASCENSOR MONTACARGAS

M P2_PASILLO ENTRE TOTTO Y ZONA DE COMIDAS

A P2_PASILLO TOTTO

M P2_PASILLO PUERTA ESC. 3

8 P2_PASILLO L.2451

M P2_PASILLO L.2491

4 P2 PASILLOESC. 3

e P2_PASILLO L.2429

e SOT_ESC. EVACUACION 4

e P2_CIR. COMERCIAL NORTE 1
i P2_CIR. COMERCIAL NORTE 1
o) Audio Ch 0

AL Buscar & i »

CA\EVACUACION 4 - 1

EXT_SHUT DE BASURAS 41C

3. Control de Reproduccion

Para poder revisar las grabaciones de las cdmaras se deben realizar los siguientes pasos:

1. Enla parte superior Izquierda se encuentra el icono de bisqueda doble clic izquierdo sobre
esta.

\/ Cliente de exacqVision ‘ =
EQooauEENERE 2K 9 IE QO

Q Filter by Nombre, Group By Device

a8
exacq\/s!

W Cimaras ~
£ R exacqVision Server
¢ P2_ZONA COMERCIAL SUR 3
8 P2_INGRESO A ESC. 6 DESDE Z.COMIDAS
¢ P2_INGRESO PASILLO ORI. ZONA DE COMIDAS
¢ P2_ZONA COMERCIAL SUR CENTRO P2_ INGRESO PASILLO ORI. ZONA DE COMIDAS
1AL NORTE-CENTRO
¢ P2_PASILLO NORTE
¢ P2_PASILLO OCC Z. COMIDAS
¢ P2_ZONA COMERCIAL SUR 2
¢ P2_ZONA COMERCIAL SUR 1
¢ P2_INGRESO PASILLO ESC3
e P2_ESCALERAS
¢ P2_INGRESO A ZONA DE BANOS NORTE
4 P2_INGRESO DESDE PASILLO ESC. 6
e P2_ESCALERA 5
8¢ P2_ZONA DE COMIDAS NORTE
4 P2_ZONA COMERCIAL SUR 4
84 P2_ZONA COMERCIAL SUR ORIENTE
8¢ P2_PASILLO ENTRE TOTTO Y ZONA DE COMIDAS
e P2_PASILLO TOTTO
4 P2_PASILLO PUERTA ESC. 3
¢ P2_HALL ASC. MONTACARGAS
¢ P2_PASILLO L2451
e P2_PASILLO 12491
L4 P2_PASILLO ESC. 3
e P2_PASILLO L2429
4 SOT_ESC. EVACUACIO!
&8 P2_CIR, COMERCIAL NORTE 1
¢ P2_CIR. COMERCIAL NORTE 1 v
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2. Seleccionar la NVR que contiene la camara para visualizar la grabacion.
3. Se visualiza la linea de tiempo la cual permite seleccionar el dia y hora que se requiere
revisar.

\/ Cliente de exacqVision X

D@e@E=f cAEBamQ I Qo

Q. Filter by Nombre, Group By Device
~[Jmm P2_ZONA CO

[CJme P2_INGRESO A '3052.2

[« P2_INGRESO PASILLO ORL. Z(
[Jm P2_ZONA COMERCIAL SUR CENTRO
i []m P2_CIR. COMERCIAL NORTE-CENTRC

Camaras

[CJme P2_PASILLO OCC Z. COMIDAS

[CJmme P2_ZONA COMERCIAL SUR 2

[CJme P2_ZONA COMERCIAL SUR 1

[CJme P2_INGRESO PASILLO ESC.3

[CIme P2_ESCALERA 6

[ W P2_INGRESO A ZONA DE BANOS NOI

[C]me P2_ INGRESO DESDE PASILLO ESC. &

[CIme P2_ESCALERA S

[Jme P2_ZONA DE COMIDAS NORTE

[Jme P2_ZONA COMERCIAL SUR 4
i--[Jma P2_ZONA COMERCIAL SUR

L Ambito de busqueda

[Jme P2_PASILLO ENTRE TOTTO Y ZONA D! 6/09/2024 ]
(-Clme ‘-3:2:&2 ;32& s Hora de inicio: | 09:43 2. m. )
2 NTACARGAS VE -;'1_"

Y| Hormdefin:[11:455. m 2

(® Hora de cliente
QO Hora de senidor

(gl Grupos
Exportacién répida

WM Gimaras

W Mapas

4. Luego seleccionar fecha y hora que se desea revisar para posteriormente reproducir la
grabacion.
5. Reproducir la grabacion.
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\/ Cliente de exacqVision X

= A am= I HQO

P2_ INGRESO PASILLO ORI. ZONA DE C

Camaras de busqueda

by Nombre. Group By Device

[CJme P2_INGRESO A ESC. 6 DESDE Z.COMI!
[] <« P2_ INGRESO PASILLO ORL ZONA D

D-q P2_ZONA MERCIAL SUR CENTRO
D- P2_CIR.C RCIAL NORTE-CENTRC
[l P2_PASILL

O r2

[CIme P2_INGRESO PASILLO ESC.3

[Jm P2_ESCALERA 6

[Jme P2_INGRESO A ZONA DE BANOS NO!
[Jme P2_ INGRESO DESDE PASILLO ESC. 6
[lme P2_ESCALERA 5

[Jme P2_ZONA DE COMIDAS NORTE
M P2_ZONA COMERCIAL SUR 4

[Jme P2_ZONA COMERCIAL SUR ORIENTE o - :
[C] e P2_PASILLO ENTRE TOTTO Y ZONA D 6 o024 5| )
0L L0 B I L
W ossums ] ‘ | ‘ :

dom. lun. mar, mié. jue. vie. sib.

09:49100

ERE SRR N o s R Al > [NGRESO PASILLO ORL ZONA DE COMIDAS]
8 9 10 M 12 13 u
15 16 177 18 19 20 21
2 B u 5 % 27 8

[ Gropos () Hoy: 6/09/2024

CEs

819.00 8/5 viernes. 6 de septiembre de 2024 2:12:27'orme

4. Exportar grabacion a dispositivo USB

Para poder guardar o extraer una grabacion en una unidad de almacenamiento USB, se
requieren hacer los siguientes pasos:

1. Seleccione la camara a la cual se le va a realizar la grabacion, para desplegar la linea de
tiempo, la cual permite seleccionar la fecha y hora exacta que se va a grabar.

2. Enla parte Inferior izquierda seleccionar la fecha y hora de inicio hasta la fecha y hora de
fin, posteriormente dar doble clic izquierdo en buscar.

3. Enla parte inferior izquierda seleccionar exportacion rapida para guardar en el dispositivo
USB.

4. Seleccionar el lugar a exportary el tipo de archivo (MP4), doble clic izquierdo en guardar.
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\/ Cliente de exacqVision - =] X
: : ceam= I EQOo
Q| &3 B Ol . 2 h ev M
Camaras de basqueda -
— P2_ INGRESO PASILLO ORI. ZONA DE COMIDAS,

e

4, Filter by Nombre, Lroup By Uevice =
M Camaras 1 A
4.1/ exacqVision Server

[CJmw p2

[ P2_INGRESO A ESC. 6 DESDE Z.COMI
[C]me P2_ INGRESO PASILLO ORI ZONA D
[ P2_ZONA COMERCIAL SUR CENTRO
[:|-' P2_CIR. COMERCIAL NORT

(&L 31P2 PASILLO NORTE

MIDAS
ZONA COMERCIAL SUR 1
[Jme P2_INGRESO PASILLO ESC.3
[Imm P2_ESCALERA 6
L[] mm P2_INGRESO A ZONA DE BANOS NO!
[Tl P2_INGRESO DESDE PASILLO ESC. 6
[Tl P2_ESCALERA 5
[Jme P2_ZONA DE COMIDAS NORTE
2_ZONA COMERCIAL SUR &
- ZONA COMERCIAL SUR ORIENTE
-[CJm P2_PASILLO ENTRE TOTTO Y ZONA D 6/09/2024
[CJme P2_PASILLO TOTTO
[l P2_PASILLO PUERTA ESC. 3
ALL ASC, MONTACARGAS

Ambito de busqueda

Hora de inicio: | 09:49 a. m.

® Hora de cliente

WM CGimaras
(O Hora de se vuur

(g Grupos
WA Mapas

729.008/s viernes, 6 de septiembre de 2024 2:16:22 pepy:

\/ Descargary exportar video - Cubierta PTZ Norte - 11/05/2023 11:47:00 a. m. - 11/05/2023 01:47:00 p. m. X

+ » Esteequipo » Documentos » exacqVision Files v O Buscar en exacqVision Files »

Organizar *  Nueva carpeta
PLANOS 3D ~ Nombre Fecha de modifica... Tipo Tamafio

B Videos
[ Este equipo 3
- Descargas

Documentos

[ Escritorio =

Ningiin elemento coincide can el criterio de biisqueda.

[&] Imagenes

D Musica =
“J Objetos 3D |
B Videos

i, 05(C)

= DATOS (E)

& Red A

Mombre: | Cubierta PTZ Norte_20230511_114700 ]
Tipo: | Archivos MP4 (*.mp4) 4 .

A Ocultar carpetas Guardar Cancelar
7 il 5 Hora defin: | 0 p.m. %

Hora de cliente

M Cimaras
[y Grupes

Hora de servidor

Buscar Exportacion rdpida

W Mapas

0 e

5. Esperar la ejecucion de descarga.
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[

\/ Exportacién rapida - NVR-1 - Cubierta PTZ Morte - 11/05/2023 11:47:00 a. . - 11/05/20...  — a X

Estimacion: 0,21% de 6,55 GB, 00:07:54 restanted, 77 MB/s  jueves, 11 de mayo de 2023
Camaras AN

3:48:39 p. m.

6. Finalmente abrir la carpeta donde se guardé la grabacion para visualizar el video.

5. Pruebas realizadas al sistema

En el siguiente archivo se encuentra el acta de protocolo a seguir a la hora de entregar el
sistema en el que se tiene en cuenta las caracteristicas de las camaras instaladas, ademas de
la grabacion que tienen, almacenamiento, entre otros.

]

hoja de protocolo
de pruebas.pdf

6. Descripcion del mantenimiento

Esta seccion pretende ser una guia donde se indican algunos procedimientos para el
mantenimiento de los equipos pertenecientes al contrato de suministro e instalacion del
sistema de CCTV instalado en el edificio Sapiencia. Los detalles y Know How especifico no se
cita en este documento, se recomienda usar este documento como una guia complementada
con los manuales, y experiencia del personal especializado.

Se recomienda realizar mantenimiento preventivo minimo 2 veces al ano.
El mantenimiento preventivo consiste en realizar inspeccion, ajustes y limpieza de los equipos,

incluidas las camaras y las NVR.

7. Mantenimiento Preventivo

Camaras y Servidores

e Frecuencia de mantenimiento: Cuatro veces al afo (revision software). Dos veces al afio,
limpieza exterior (Se realiza con liquidos especiales y herramientas no abrasivas).
e Descripcion del mantenimiento:
o Tomar los datos de cada uno de los equipos principales:
= NVR (Revision estado conexion de camaras)
= Estacion de Trabajo (visualizacion de todas las camaras en las estaciones de trabajo
disponibles)
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o Toma del modelo, serial, direccion IP, nimero de discos duros etc., el nimero de
camaras en linea, identificandolas en la hoja de protocolo de prueba.

= Reuvisar las credenciales del sistema y software en funcionamiento.

* Revisar las unidades de los discos. Espacio de almacenamiento (en los que
apliquen) y en caso de mostrar alguna advertencia de espacio, favor informar al
ingeniero para definir los procedimientos.

* Realizar una inspeccion general del sistema ante tema de virus (basados en
Windows).

= Realizar desfragmentacion de Windows.

= Limpieza de archivos temporales.

= Realizar una inspeccién visual de todos los conectores, cables, terminales,
marcaciones, etc. verificando que no se tengan conexiones sueltas, cables danados
o rotos terminales mal pochados, etc. y reemplace en caso de ser necesario.

= Medir el voltaje de alimentacion de AC y verifique que esté dentro del 10% de
tolerancia de la fuente.

= Revisar con fabrica si hay actualizaciones del sistema y si son validas para el
Edificio. Ejecutar en caso de ser necesario.

= Verificar en el cuarto de monitoreo la visualizacion de las camaras, enfoque, por si
es necesario moverlas para enfocarlas de nuevo.

8. Mantenimiento Correctivo

Este mantenimiento consiste en dar solucion a las averias fisicas del sistema CCTV, es decir
cuando en algunos casos las camaras quedan por fuera del sistema de control y no se pueden
visualizar en el software exacqVisionClient ya sea por falla de alguna conexién o bien por dafio
de algln dispositivo que hace parte del sistema CCTV.

Bisqueda de Camaras Offline (CASO 1)

1. Identificar el nombre y el tipo de camara que esta presentando fallas de visualizacion en el
exacqVisionClient.

2. Buscar en la lista de chequeo (Check list) la ubicacion de la camara e identificar su IP
correspondiente.

3. Validar en el simbolo de sistema (CMD de Windows) la IP de la camara a revisar, para asi
poder verificar la conexion del dispositivo por medio del comando Ping.

Ejemplo: Verificacion de conexion de la camara PISO 2 ESCALERA 6 a la cual corresponde la
direccion IP: 172.16.53.20; a continuacion, se debe digitar el siguiente comando en la consola
del CMD => ping 172.16.53.20 -t
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EX Simbolo del sistema — [m} W

En la imagen anterior se puede observar que la camara con la IP => 172.16.53.20 nos genera un
tiempo de respuesta TTL=64, lo que significa la conexion de la camara en el RACK esta
funcionando correctamente.

Teniendo en cuenta que la camara esta Online, el paso a seguir es ingresarla al
exacqVisionClient.

Bisqueda de Camaras Offline (CASO 2)

Dado caso que la camara no genere un tiempo de respuesta en el CMD, Ejemplo:

SAN NICOLAS ET.4>ping 172.16.53.15 -t

Haciendo ping a 13
Tiempo de
Tiempo de

Tiempo de espera
Tiempo de espera a

Se deben realizar los siguientes procedimientos:

1. Identificar en la lista de chequeo la ubicacion del Rack y dirigirse a este para verificar que la
camara esté conectada.

Tabla 1 lista chequeo cctv

]

Lista de chequeo
cctv.pdf

2. Realizar una inspeccion visual de todos los conectores, cables, terminales, verificando que
no se tengan conexiones sueltas, cables danados, terminales mal pochados, etc. y reemplazar
en caso de ser necesario.

4. Finalmente ir al lugar donde esta instalada la camara para observar el estado fisico de esta
y a la vez verificar sus conexiones de alimentacién y funcionamiento.
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Bisqueda de Camaras Offline (CASO 3) portal Web lllustra.

Otra forma de verificar la conexion de las camaras es por medio del portal web lllustra el cual
aparte de poder visualizar la camara, permite realizar configuraciones como la resolucion,
velocidad de fotogramas por segundo de captura de imagenes, el estado de almacenamiento
de la Micro SD, entre otros.

Para poder acceder al portal Web se deben seguir los siguientes pasos:

1. Buscar en el Check List la IP correspondiente a la cdmara que se va a revisar. En este caso se

tomara como ejemplo la camara de PISO 2 ESCALERA 6 con su respectiva IP: 172.16.53.20

]

Lista de chequeo
cctv.pdf

2. Acceder al portal Web lllustra digitando la IP de la camara a visualizar en el navegador de

Internet Explorer o Google Chrome de la siguiente forma:

NN @ nitps;//172.16.53.20

3. Presionar la tecla Enter para cargar automaticamente el portal web, se solicitara un nombre

de usuario, una contrasefay el tipo de idioma.

Para ello tener en cuenta las siguientes credenciales para las camaras:

Contrasenas de ingreso a sistema tyco illustra

Dispositivo Nombre de usuario Contrasena
Camaras minidomo varifocal
Cdmaras minidomo lente fijo administrador Manting2016+
Camaras multisensor admin Manting_2016
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Tycao | liustra

Nombre de usuario
admin |

Confrasefia

Idioma

[Espaiol v| Iniciar sesion

4. Una vez iniciada la sesion, se puede visualizar de forma directa la cdmara con el meni de
configuraciones, el cual, si se requiere modificar alguno de sus parametros, es necesario que

lo realice personal especializado.

e & lllustra tssentials4 ZMP Uome x o 5 = o X
& 5> C  ANoesseguro 172.16.53.40/www/live.html B % 2
Essentials4-T10A21¢
ac
tyca | iustra

View: setup L scale: (FRIEERCE 100%

Calle 31 Mo 65F - 5 oficina 203 | Medellin - Colombia | Teléfono: (574) 265 2446 - 444 1770

hacemosmanting@manting.com.co | www.manting.com.co




MAINITIN

Automatizackin

9. Descripcion de los equipos instalados en el sistema CCTV.

Descripcidén Cantidad (Und) Referencia Ubicacién
CAMARA MINI-DOMO 14 |Eso|2|!;slt(;?om4 D
LENTE FIJO
— Lista de chequeo

CAMARA MINI-DOMO 16 Illustra cctv.pdf
LENTE VARIFOCAL IES02-D12-0104 Ver el siguiente CHECKLIST
CAMARA MULTI-SENSOR llustra para observar direcciones IP
LENTE FIJO 3 IFS16-M10-BT0O3 de cada una de las camaras.
exacqVision 2U NVR, 1 IPO4-30T-R2A Cuarto técnico Sétano
30TB, RAID 5

Software CCTV 1 exacqVisionClient Cuarto de Monitoreo CC

Total cdmaras instaladas 33 + (2 trasladadas de anterior etapa)

10. Garantia.

Para verificar fechas de garantia ir a los siguientes archivos adjuntos:

Carta de garantia FABRICANTE:

Carta de garantia MANTING.
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11. Catalogos de los equipos

Productos Catalogos
Camara lllustra |
IES02-D10-0104 lllustra-ess-gend-2

MP-minidome_ds_r0

Camara lllustra

IES02-D12-0104 Illustra-ess-gen4-2
MP-varifocal-minido

L/

L/

Camara lllustra

IFS16-M10-BT03 lllustra-flex-Multi-S
ensor_ds_r05_hs_en

L/

NVR 1P04-30T-R2A ExacqVision NVR.pdf

12. Listado de proveedores

MANTING provee todos los equipos, configuracion e ingenieria del Proyecto.

e Integradores - MANTING:

Sergio Andrés Ramirez A.
Gerente General
Celular: 304-3797059

Mauricio Ramirez A.
Director de Ingenieria
Celular: 3046295000

Mario Villegas
Director de Servicios
Celular: 3003750531

Direccion: Calle 31 # 65F-05 Of.303, Medellin - Colombia. Tel: 444-1770
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MAINITING

Automatizackin

Fax: Fax: +57 (1) 8763842
Diego.Silva@anixter.com

Pamela Rodriguez Mateus

Regional Key Account Sales Manager
Access Control & Video System
Johnson Controls

+1 561409 0840 direct

+57 321209 71 06 cell
pamela.rodriguez-ext@jci.com
www.johnsoncontrols.com
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